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Öz
Kriptograﬁk bir sistemden, gizli bilgileri farkedilmeden ve sadece algoritmik de§i³iklerle
çalabilme çal³malar olarak özetleyebilece§imiz Kleptograﬁ alt disiplinini inceledi§imiz
bu çal³mada, kleptograﬁk atak senaryolarn, ilgili algoritmalar ve bu algoritmalarn,
atak barndrmayan standart algoritmalarn gerçeklenmesi ile olu³an sonuçlarn kar³la³-
trmal analizleri ele alnacaktr.
RSA ³ifreleme sistemi, Diﬃe-Hellman anahtar de§i³imi, ElGamal ³ifreleme, DSA dijital
imza ve SSL/TLS protokolüne kar³, çe³itli ara³trmaclarn 90'lardan günümüze kadar
sunduklar ataklar ve ilgili di§er çal³malar tez kapsamnda incelenecektir.
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Bölüm 1
Giri³
Kriptoloji uzun yllardr insano§lu tarafndan mahrem bilginin saklanmas amacyla kul-
lanlm³tr. Bili³im teknolojilerinin ve dolaysyla internet teknolojilerinin yaygnla³ma-
syla kriptoloji, daha fazla önem kazanm³tr. ifreleme sistemlerinin geli³tirilmesi ve bu
sistemlere kar³ yaplan saldr mekanizmalarnn ara³trlmas 1980'lerden sonra üstünde
çokça u§ra³lan konulardan olmu³tur.
Ayn süreçte bilim adamlar ³u soruyu sormu³lar ve cevap aram³lardr: Bir ³ifreleme
sistemini üretirken veya gerçeklerken, kullanm srasnda saldrgan tarafa istedi§i zaman
mahrem bilgiyi szdrabilecek ³ekilde sistemler tasarlanabilir mi?. Bu soru, etik olarak
üzerinde çal³lmamas gereken bir konu gibi görünse de ³ifreleme sistemlerinin kritik yer-
lerde kullanlmas hasebiyle hiçbir devletin uzak duramayaca§ kadar hassas bir konudur.
Dolaysyla bu konunun incelenmesi ve varsa tedbirlerinin alnmas gerekmektedir.
Saldrgan tarafna ³ifrelenen bilgiyi szdran bir sistemi, arka kap barndran bir sistem
olarak görebiliriz. Ek olarak çalnacak bilgiyi sadece saldrgann çalabilece§i ³ekilde szd-
racak ve ayn zamanda arka kapnn farkedilmemesini de sa§layacak atak mekanizmalar
çal³malar, kleptograﬁ çal³malarnn bütününün olu³turmaktadr.
1.1 Kleptograﬁ Çal³malar
Mahrem bilgiyi, güvenli ve farkedilmeden çalabilme çal³malar olarak özetleyebilece-
§imiz Kleptograﬁ tanmn ilk olarak Young ve Yung 1996 ylndaki [1] çal³malarnda
yapm³lardr. Ancak yazarlarn kendi çal³malarnda da belirttikleri gibi bu ﬁkrin temeli,
Gus Simmons'n 1984 ylnda [2]'de öne sürdü§ü subliminal kanallar ﬁkrine dayanmak-
tadr. Simmons bu çal³mada normalmi³ gibi görünen bir ileti³im hattnda, aslnda ba³ka
bir haberle³menin gerçekle³ebilece§i ﬁkrini öne sürmü³tür. Ayn çal³mada baz dijital
1
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imza algoritmalarnda, rastgele seçilmesi gereken de§erleri, mesaj ta³yabilecek ³ekilde
belirleyerek, subliminal kanallar için uygulama örnekleri de verilmi³tir.
Kleptograﬁ'nin tanmn yapan ve bu alanda en çok çal³ma yaynlayan isimler olarak
kar³mza çkan Moti Young ve Adam Yung; 1996 ylnda yaynladklar [1] çal³malarnda
Kleptograﬁ tanmyla beraber RSA [3] ve ElGamal ifreleme [4], DSA [5] dijital imza ve
Kerberos protokolüne [6] kar³ kleptograﬁk ataklar sunmu³lardr. Yine bu çal³madan bir
yl sonra [7] çal³malarnda Kleptograﬁk bir atak için güvenlik seviyeleri belirlemi³ler ve
Diﬃe Hellman anahtar de§i³im protokolü [8] için kleptograﬁk atak sunmu³lar ve RSA
için sunduklar kleptograﬁk ata§ geli³tirmi³lerdir.
2003 ylnda Crépeau ve Slakmon [9] çal³malarnda RSA ³ifreleme sistemine kar³ arka
kaplar kurgulam³lardr. Çal³malarndaki arka kaplardan bir tanesi, Coppersmith'in
[10] çal³masnda sundu§u, RSA ³ifrelemede gizli asallarn hepsini bilmek yerine, sadece
bitsel gösterimlerinin yarsn bilerek gizli anahtar ele geçirilebilece§ini ispatlad§ Ksmi
Bilgi Ata§'nn kullanld§, ilk arka kap çal³mas olarak ön plana çkmaktadr. Bu ata-
§n detayl analizi ve çal³madaki di§er ataklar hakknda özet bilgiler Bölüm 3.4'te ele
alnacaktr.
Young ve Yung ikilisi 2004 ylnda Kleptograﬁk atak senaryolar ve ilgili di§er ba³lklar
detaylca ele aldklar Malicious cryptography: Exposing cryptovirology isimli kitapla-
rn yaynlam³lardr [11]. Bundan sonra yazarlar 2006, 2007 ve 2010 yllarnda eliptik
e§rilerin kullanld§ atak çal³malar üzerine üç çal³ma sunmu³lardr [1214]. Bu çal³-
malar da Bölüm 5'te detayl olarak incelenecektir.
Bu süreçte kleptograﬁ veya özel olarak arka kaplar kurgulama alannda çal³malar sunan
di§er yazarlar, daha çok kriptograﬁk protokollere arka kap çal³malar ve arka kap içeren
bir sisteme kar³ önlem alma çal³malar yapm³lardr.
Kriptograﬁk protokollere kar³ arka kap ataklarnda SSL/TLS protokolü ön plana çk-
maktadr. Bu yönde Golebiewski ve arkada³larnn [15] çal³malar, Goh ve arkada³larnn
[16] çal³malar ve Young ve Yung'n [1214] çal³malarnda SSL/TLS protokolüne kar³
kleptograﬁk ataklar bulunmaktadr.
Gogolewski ve arkada³lar 2006 ylnda yaynladklar [17] çal³malarnda e-seçim sis-
temlerine, 2008 ylndaki [18] çal³malarnda ise online açk attrma sistemlerine kar³
kleptograﬁk ataklar sunmu³lardr.
2013 ylna kadar bu çal³malar, kriptologlarn u§ra³t§ ve sadece teorik olan çal³malar
zannedilirken; The New York Times [19] ve The Guardian [20] gazetelerinde, Edward
Snowden'in ortaya çkartt§ gizli NSA belgelerine dayanarak yaynlanan haberlere göre
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NSA, ³ifreleme sistemleri üreticisi ﬁrmalarla ürettikleri sistemlerin, sadece NSA'in fay-
dalanabilece§i ³ekilde zaﬁyet barndrmalar için yllk 250 Milyon dolarlk bir projeyi
uygulad§n açklam³lardr. Bu belgede ayrca NIST'in (Amerika Ulusal Standartlar ve
Teknoloji Enstitüsü) 2006 ylnda yaynlad§ Special Publication 900-90 [21] rastgele
say üreteçleri önerilerine de atf yaplmaktadr [22]. Bu belgede yer alan üreteçlerden
özellikle bir tanesi dikkat çekmektedir. Bu üreteç Dual_EC_PRBG olarak isimlendi-
rilen eliptik e§rilerin kullanld§ rastgele say üretecidir ve ara³trmaclar tarafndan,
Snowden'in if³a etti§i belgeler yaynlanmadan önce de bu üretecin yava³ oldu§u ve ya-
va³ olmasna ra§men standartla³m³ olmasnn zaﬁyet barndrmasndan kaynakland§
hakknda çal³malar yaplm³tr [2325] . Sonuç olarak, Snowden haberleri ile de birle³-
tirildi§inde bu üretecin arka kap barndrd§ söylenebilir.
NSA'in arka kaplar haberinden sonra ara³trmaclar, kleptograﬁ ile daha çok ilgilen-
mi³ler ve ço§unlukla arka kap barndran/barndrabilecek bir sisteme kar³ önlemler
ile ilgilenmi³lerdir. Bunlara örnek olarak Mironov ve arkada³larnn 2015 ylnda öne
sürdükleri Kriptograﬁk Reverse Firewalls, yani Kriptograﬁk Ters Ate³ Duvarlar olarak
çevirebilece§imiz sistemi sunmu³lardr [26]. Bu sisteme göre ate³ duvar normal bir ate³
duvar gibi sistemin d³ardan gelen paketleri kontrol etmek yerine, içeriden çkan pa-
ketleri rastgelelik katarak arka kap yerle³tirmi³ olabilecek bir saldrgana kar³ önlem
almaktadr. Di§er bir çal³ma ise ayn yl Russel ve arkada³larnn Cliptography ismini
vererek öne sürdükleri sistemdir [27] . Yazarlar bu çal³mada, rastgele say üreteçleri ola-
rak tek yönlü fonksiyonlar incelemi³ler ve herhangi bir sistemin arka kap barndrd§
ön kabulü altnda alnabilecek önlemler üzerine çal³malarda bulunmu³lardr.
1.2 Atak Senaryosu
ifreleme sistemlerinin kullanclarndan, ³ifreledikleri mahrem bilgileri çalabilmeyi amaç-
layan bir kapal-kutu (incelemeye kapal veya zorla³trlm³ sistemler) ³ifreleme sistemleri
üreticisini saldrgan olarak dü³ünelim. Saldrgan, sistemlere arka kaplar kurgulamaya ça-
l³maktadr. Öncelikli hedeﬁ arka kapy tespit edilemeyecek ³ekilde üretmektir. Bunun
için de kulland§ sistemde arka kap oldu§undan ³üphelenen bir kullancnn ilk kont-
rol edece§i gösterge olan çktlar, normal bir sistemin çktlar ile uyu³masn sa§lamaya
çal³acaktr. Yani arka kap barndran sistemin çktlarnn olaslk da§lmn, standart
bir sisteminki ile örtü³mesini sa§layacak ³ekilde çal³acaktr. Ancak kullancnn çkt-
larn da§lmndan sonra bakabilece§i gösterge olarak çal³ma zaman oldu§undan, arka
kap barndran sistemi, normal sistemin çal³ma zaman ile a³r farkllklar olmadan
kurgulamas gerekecektir.
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Yukardaki senaryo ile beraber Young ve Yung [1] çal³malarnda ³öyle bir uygulama se-
naryosu da sunmu³lardr. Bu senaryoya göre arka kap devletin (yasalara göre talep edil-
mesi halinde) istedi§i zaman kullanabilece§i ³ekilde tasarlanacaktr. Buna göre gerekti§i
zaman dinlenebilecek böyle arka kap barndran sistemleri herkesin kullanmas sa§la-
nacak ve gerekti§i zaman devlet istedi§i sistemi dinleyebilecektir. Ancak bu durumda
önemli bir güvenlik unsuru daha ortaya çkmaktadr. Bu da böyle arka kaplarn sadece
ve sadece saldrgan tarafndan kullanlabilmesi gereklili§idir. Yani bir arka kap ba³ka
sistemlerde bir ³ekilde (tersine mühendislik) ele geçirilse bile di§er kullanclarn mahrem
bilgilerini çalabilmek ancak saldrgan tarafndan mümkün olabilmelidir. Bu faktörleri de
göz önünde bulunduran arka kap barndran sisteme tasarlayclar hem sistemin nor-
mal kullanm halindeki gerekli kriptograﬁk güvenlik gerekliliklerini sa§layabilmesini hem
de arka kapnn normal bir sistemden ayrt edilememesi ve kullancnn (saldrgan hariç
herkese kar³) mahrem bilgisini muhafaza edebilmesini amaçlayacaklardr.
Bu senaryolarda bahsedilen güvenlik gerekçelerini de göz önünde bulundurarak kleptog-
raﬁk bir ata§n sa§lamas gereken özellikler, tanm olarak a³a§daki gibi olacaktr.
1.3 Kleptograﬁ
Kleptograﬁ bu alanda en çok çal³ma yaynlayan isimler olan Young ve Yung tarafn-
dan [1] eserlerinde, Bilgiyi subliminal ve asimetrik olarak çalabilme çal³malar olarak
tanmlanm³lardr. Burada iki önemli odak noktas kar³mza çkmaktadr.
1. Kleptograﬁk bir atak asimetrik olmal: Çalnmak istenen bilgi saldrgandan ba³kas
tarafndan ele geçirilememelidir.
2. Kleptograﬁk bir atak subliminal olmal: Kurban yani kullanc, ³ifreleme sisteminde
atak olup olmad§n farkedememelidir.
1.4 Kleptograﬁk Bir Ata§n Güvenli§i
Kleptograﬁk bir ata§n güvenlik durumunu incelerken, normal bir kripto sistemin gü-
venli§ini incelemekten biraz daha fakl dü³ünmemiz gerekecektir. Çünkü kleptograﬁk
bir atakta, biri di§erinin içine gizlenmi³ iki ayr ³ifrelemenin güvenli§i ve bu sistemlerin
birbiriyle uyumlu olmas amaçlanmaktadr. Normal bir kripto sistemde en önemli hedef
gizlilik; yani mahrem bilginin korunmas iken kleptograﬁk bir sistemde, gizlili§in yannda
ata§n de³ifre olmamas için normal sistemle ayn ölçülebilir özelliklere sahip olmasna
dikkat edilecektir. Kleptograﬁk bir atak barndran bir sistemin çktlarnn normal bir
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sistemle ayn özelliklere (çktlarn olaslk da§lm) sahip olmas (ayrt edilemezlik) ince-
lenecek en önemli özelliklerdendir. Bir di§er ölçülebilir özellik ise sistemin çal³ma zaman,
çktlarn olaslk da§lmn normal sisteminkine benzetebildi§imiz taktirde sistemin atak
barndrp barndrmad§n test eden bir kullanc ikinci olarak bakabilece§i tek özellik
çal³ma zamannn beklenen süre içinde gerçekle³ip gerçekle³meyece§idir.
1.4.1 Ataklarn Simülasyonu ve Analizleri
lerleyen bölümlerde incelenecek ataklarda, ilgili algoritmalar inceledikten sonra; bu al-
goritmalarn gerekli kodlarn yazarak simülasyonlarn ve bu simülasyonlarla üretilecek
çktlarn standart algoritmalarn çktlar ile kyaslamal analizlerine yer verece§iz.
Bu simülasyonlar, Intel Core2 Duo CPU P8800 i³lemci ve 16GB RAM'e sahip, Windows
7 i³letim sisteminde çal³an bir bilgisayarda, Python 2.7 programlama dili ile gerçekle³-
tirdik.
Bu çal³mann di§er bölümlerinin organizasyonu a³a§daki gibidir:
Organizasyon: Bu çal³mada 2. bölümde okuyucunun di§er bölümlerdeki ataklar ve
bu ataklarn uygulamalarnn okumada yardmc olabilecek gerekli matematiksel ve krip-
tograﬁk altyap bilgileri verilecektir.
3. bölümde ise RSA ³ifreleme sistemine kurgulanm³ baz ataklar sunulacak ve bu atak-
larn analizleri ele alnacaktr.
Bölüm 4'de güvenli§i Ayrk Logaritma Problemine dayana baz sistemlere kar³ kurgu-
lanm³ kleptograﬁk ataklar ele alnacaktr.
Bölüm 5'de ise kleptograﬁk ataklar açsndan en verimli sonuçlarn alnd§ eliptik e§ri-
lerle kurgulanan ataklar sunulacaktr.
Bölüm 2
Gerekli Altyap
Bu bölümde okuyucunun ihtiyaç duyabilece§i gerekli matematiksel altyap özet halinde
ele alnacaktr. Bunun için öncelikle özet cebir bilgileri, sonrasnda saylar teorisi ile ilgili
baz tanm ve teoremler ele alnacaktr.
2.1 Cebir ve Saylar Teorisi
Bu çal³mada ele alnacak ³ifreleme sistemleri ve ilgili ataklarda birçok cebirsel tanm
ve teorem yer alacaktr. Bu bölümde, gerekli cebirsel ve saylar teorisi ile ilgili bilgileri
verilecektir.
Grup, Halka ve Cisim cebirsel yaplar ile ilgili temel tanmlamalar ve kriptograﬁde
kullanlan ilgili temel teoremler, Asal Saylar ve Modüler Aritmetik konularnda krip-
tograﬁ ile ilgili temel tanm ve teoremler bu çal³mada ele alnmayacak ancak okuyu-
cunun hatrlamakta zorlanabilece§i baz özel tanm ve teoremler bu bölümde ele alna-
caktr. Yukarda bahsedilen temel tanm ve teoremler ile ilgili detayl bilgiler [28], [29]
kaynaklarnda bulunmaktadr. Türkçe ve nternet'te bulunabilecek kaynaklar ise [Erhan
Güzel Cebir Sayfas http://web.iku.edu.tr/~eguzel] ve [Marmara Üniversitesi Fen-
Edebiyat Fakültesi Cebir Ders Notlar http://mat.fef.marmara.edu.tr/ogrencilere/
cebir-ii-ders-notlari/] sayfalarnda bulunabilir.
Bu çal³mada yo§unluklu olarak RSA ³ifreleme sistemine kar³ kurgulanan kleptograﬁk
ataklar ele alnacaktr. RSA ³ifrelemede bir m mesajn ³ifrelemek için, p ve q rastgele
seçilecek asal saylar, n = p · q açk anahtar olmak üzere, di§er açk anahtar e ve gizli
anahtar d de§eri, Euler Phi fonksiyonu ad verilen bir fonksiyon olmak üzere;
d ≡ e mod ϕ(n)
6
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³eklinde belirlenmektedir.
Tanm 2.1 (Euler Phi Fonksiyonu). n ∈ Z+ tam says için, n'den küçük ve n ile
aralarnda asal olan saylarn says ϕ(n) ile gösterilir ve Euler Phi fonksiyonu ad verilir.
Euler Phi fonksiyonu özellikleri [28] :
(i) p asal ise ϕ(p) = p− 1
(ii) EBOB(m,n) = 1 ve m,n ∈ N→ ϕ(mn) = ϕ(m)ϕ(n)
(iii) n = pe!1 p
e2
2 · · · penn ise
ϕ(n) = n (1− 1
p1
) (1− 1
p2
) · · · (1− 1
pn
)
RSA ³ifreleme sisteminde, açk anahtarlar (n, e) ve gizli anahtar d de§erleri belirlendikten
sonra; m mesajn ³ifrelemek için
c = me mod n
operasyonu kullanlmaktadr. ifrelenmi³ mesaj açmak isteyen kullanc
m ≡ cdmod
i³lemiyle açk metine ula³abilecektir.
Bu i³lemin do§ru olmasnn sebebi a³a§da verece§imiz Fermat Teoremi'dir.
Teorem 2.1. n ≥ 2 tam say olmak üzere;
(i) (Euler Teoremi) : a ∈ Z∗n ve EBOB(a, n) = 1 ise aϕ(n) ≡ 1 mod n [28].
(ii) (Fermat Teoremi) : EBOB(a, p) = 1 ise ap−1 ≡ 1 mod p [28].
Fermat Teoremi'ni kullanarak RSA ³ifreleme sisteminde ³ifrelenmi³ mesajn çözümünün
açk metine e³it olaca§n a³a§daki gibi görebiliriz;
Decd(Ence(m)) = Decd(m
e mod n) = (me)d mod n = med mod n
Yukardaki denklemde Ence(m) notasyonu, m mesajn e açk anahtaryla ³ifreleme i³le-
mini; Decd(c) ise c ³ifreli metninin d gizli anahtar ile ³ifre çözme i³lemini temsil etmek-
tedir.
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Ayrca güvenli§i Ayrk Logaritma Problemi'nin zorlu§una dayanan kriptograﬁk sistemleri
(Bölüm 4'te ele alnacak) incelerken kar³la³aca§mz Döngüsel Grup ve Üreteç eleman
kavramlar a³a§daki gibidir.
Tanm 2.2 (Döngüsel grup, Mertebe). Bir G grubunda ∀b ∈ G için b = αi, i ∈ Z olacak
³ekilde bir α ∈ G eleman bulunabilirse bu gruba döngüsel bir grup denir ve α elemanna
bu döngüsel grubun üreteci denir.
G bir grup ve a ∈ G olsun. Bir a eleman için at = 1 sa§layan en küçük t de§eri varsa
bu t de§erine a elemannn mertebesi denir ve ord(a) = t ile gösterilir. E§er böyle bir t
de§eri bulunmazsa a elemannn mertebesi ∞'dur denir.
Tanm 2.3 (Denklik Snﬂar, Çarpmsal Grup). n ∈ Z+ pozitif tam say, a, b ∈ Z tam
saylar olmak üzere, n says, (a− b) farkn bölüyorsa; a, b'ye modn'de kongrüdür denir
ve a ≡ b mod n ³eklinde gösterilir. Bir a tam saysnn modn'de kongrü olan bütün tam
saylarn olu³turdu§u kümeye; a'nn modn'de denklik (kalan) snf denir ve a = {x|x ∈
Z, a ≡ x mod n} ³eklinde temsil edilir.
modn'deki tam saylar kümesi Zn ile gösterilir ve n'den küçük {0, 1, · · · , n − 1} tam
saylarnn denklik snﬂarnn olu³turdu§u kümeye denir. Z∗n = {a ∈ Zn| EBOB(a, n) =
1} ³eklinde tanmlanan kümeye, Zn'in çarpmsal grubu denir ve n'den küçük ve n ile
aralarnda asal olan tam saylarn denklik snﬂarnn olu³turdu§u grubu temsil eder.
Özel olarak grubu belirleyen n says asal ise Z∗n = {a|1 ≤ a ≤ n− 1} olacaktr [28].
Tanm 2.4 (Kuadratik Rezidü). Bir a ∈ Z∗n eleman için x2 ≡ a mod n olacak ³ekilde x ∈
Z∗n bulunabiliyorsa; bu durumda a'ya mod n'de bir kuadratik rezidü denir. E§er böyle bir
x ∈ Z∗n yoksa; bu durumda kuadratik nanrezidü denir. a ∈ Z∗n bir kuadratik rezidü ise
bu durumda x2 ≡ a mod n sa§layan x ∈ Z∗n elemanna a mod n'in karekökü denir. n
modunda kuadratik rezidü olan elemanlarn hepsinin oldu§u kümeyi KRn, kuadratik
nanrezidülerin oldu§u kümeyi ise KRn ile temsil edilecektir.
2.2 Eliptik E§ri Temelleri
Tanm 2.5 (Eliptik E§ri). Sonlu bir Fp cismindeki Ea,b(Fp) eliptik e§risi, a, b ∈ Fp,
p 6= 2, 3 ve 4a3 + 27b2 6≡ 0 mod p olmak üzere
y2 = x3 + ax+ b
e³itli§ini sa§layan P = (x, y) noktalaryla sonsuzdaki O noktasnn birle³iminin olu³tur-
du§u kümedir.
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Örnek olarak E3,5(F7) eliptik e§risini;
E3,5(F7) = {(1, 3), (1, 4), (4, 2), (4, 5), (6, 1), (6, 6), O}
noktalarndan olu³ur.
EKL 2.1: Eliptik E§ri Örnekleri
Kaynak: https://en.wikipedia.org/wiki/Elliptic_curve
Eliptik E§ri Grup ³lemleri :
Tanm 2.6 (Eliptik E§ri Nokta Toplama). Bir eliptik e§ri üzerindeki iki nokta için
toplama i³lemi te§etler ve kiri³ler kullanlarak tanmlanan bir grup operasyonu ile yaplr.
Bu i³leme göre bir eliptik e§ri komutatif bir grup olu³turacaktr. Kullanaca§mz eliptik
e§riler için bu operasyon a³a§da tanmlanm³tr.
Bir Ea,b(Fp) eliptik e§risi üzerindeki iki nokta P1 = (x1, x2) ve P2 = (x2, y2) olmak üzere
P1 + P2 toplama i³lemi a³a§daki üç duruma göre ³öyle tanmlanr.
1. x2 = x1 ve y2 = −y1 ise P +Q = O dr.
2. Bu noktalardan herhangi biri O birim eleman ise
P +O = O + P = P dir.
3. Yukarda ³artlarn ikisi de de§ilse;
λ =
(y2 − y1)/(x2 − x1) P 6= Q ise(3x21 + a)/2y1 P = Q ise
ve
x3 = λ
2 − x1 − x2
y3 = λ(x1 − x3)− y1
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olma üzere; P +Q = (x3, y3) ile belirlenmektedir. Burada bölme i³lemin modp'de
çarpmaya göre ters ile çarpma oldu§u ve di§er i³lemlerin de mod p'de gerçekle³ece§i
gözden kaçrlmamaldr.
Sonuc 2.1. Yukardaki toplama i³lemiyle beraber (Ea,b(Fp),+) yaps, komütatif bir
grup olu³turur.
Tanm 2.7 (Sabitle Çarpma). Eliptik e§rilerde sabitle çarpma i³lemini ise ³öyle tanm-
layaca§z, a ∈ Z ve P ∈ Ea,b(Fp) için;
aP = P + · · ·+ P︸ ︷︷ ︸
a tane
a tane P noktasnn toplam olarak tanmlanacaktr. Özel olarak 0 · P = O ve 1 · P = p
dir.
Eliptik e§rinini nokta says :
Ea,b eliptik e§risi üzerindeki noktalarn says #Ea,b sembolü ile temsil edilecektir. Bir Fp
sonlu cismi üzerinde yakla³k olarak p tane nokta vardr ve bu noktalarn says a³a§daki
Hasse e³itsizli§ini sa§lar [30] .
p+ 1− 2√p ≤ #E(Fp) ≤ p+ 1 + 2√p
Bu e³itsizlik kesin olarak vermese de, Ea,b(Fp) e§risi üzerindeki nokta saysn, Schoof
Algoritmas olarak bilinen bir algoritmada yukardaki e³itsizli§i kullanarak polinom za-
manda hesaplayabilmektedir [31]. Bu algoritma pratikte kullanlan p de§erleri için verimli
olmasa da, bu algoritmann geli³tirilmi³ hali olan Schoof-Elkies-Atkin algoritmas, kul-
lanaca§mz p de§erleri için dakikaalar içinde hsaplama yapabilecek bir algoritmadr. [30]
(syf:179)
Eliptik E§rinin Grup Yaps ve Üreteç Eleman :
lerleyen bölümlerde sunulacak kleptograﬁk ataklarda, sisteme iki eliptik e§ri ve bu e§-
rilerin eleman saylar, grup yaps ve üreteç elemanlar yerle³tirilecektir. Bu e§riler ve
elemanlar sayesinde istedi§imiz sözde rastgeleli§i sa§layabiliyor olaca§z. imdi bir e§rinin
üreteç elemanlarn incelemeden önce, üreteç elemanlar bulmak için ihtiyaç duyaca§mz
grup yaps kavramn ele alalm.
Teorem 2.2 (Grup Yaps). Her Ea,b(Fp) eliptik e§risi için; a³a§daki izomorﬁzmay
sa§layan, n2|n1 olacak ³ekilde n1, n2 tam saylar vardr.
E(Fp) ∼= (Z/n1Z)× (Z/n2Z)
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(n1, n2) çiftine eliptik e§rinin grup yaps denir [32] .
Teorem 2.3 (Üreteç Toplulu§u). A bir komutatif grup ve (n1, . . . , nr) kümesi, A gru-
bunun grup yaps olsun. Bu durumda ∀X ∈ A eleman, 0 ≤ ai < ni olmak üzere
X = a1G1 + · · · + arGr ³eklinde yazlabilir. Bu (G1, . . . , Gr) elemanlarna A kümesinin
üreteç toplulu§u denir [32] .
Eliptik e§rilerde grup yaps iki elemanla belirledi§inden, üreteç toplulu§unu özel olarak
iki elemanl (G1, G2) üreteç çifti ile temsil edilebilmektedir. Bir eliptik e§rinin üreteç
çiftleri birden fazladr. Bu yüzden üreteç çiftleri bulmak için, elemanlar seçilip üreteç
olup olmadklar kontrol edilerek üreteç çiftler belirlenecektir.
Grup yaps ve üreteç çiftleri bulmak için detayl incelemeler Kaliski'nin [32] çal³masnda
bulunabilir.
Burgu Eliptik E§riler :
Bu bölümde Kaliski'nin [32] çal³masnda sundu§u ve son iki atakta kullanaca§mz sözde
rassal bit üreteci (Pseudo Random Bit Generator PRBG) görece§iz. Bu üreteci görmeden
önce Kaliski'nin burgu e§riler için yapt§ baz tanmlar ve teoremleri incelemek faydal
olacaktr. Kaliski çal³masnda burgu olma durumunu, ayn sonlu cisimde tanml iki
eliptik e§rinini, tanml olduklar sonlu cismin bir cebirsel geni³lemesinde birbirine izo-
morf olabilme durumu' olarak tanmland§n belirtmi³tir. ki e§ri grup yaplar ayn
olmas durumunda birbirine izomorﬁktir ve bu durumda iki e§rinin her elemann birbi-
rine e³leyen bir dönü³üm tanmlanabilir.
Lemma.6.4: Ea,b(Fp) ve Ea′,b′(Fp) iki eliptik e§rinin (Fp) cismi üzerinde birbirine izo-
morf olabilmesi için gerek ve yeter ³art; a = aα4 ve b = bα6 olacak ³ekilde bir α ∈ Fp
olmasdr.
Burada α de§erinin, sonlu cisim içerisinde olmas yerine bu cismin bir geni³lemesinde
olmasn sa§layarak, sonlu cisimde izomorf olmayan iki e§rinin, bu geni³lemede izomorf
olmas sa§lanabilmektedir [33]. Kaliski'nin [32] çal³masndaki Lemma. 6.5 burada dev-
reye giriyor:
Lemma 1. β 6= 0 says, Fp cisminde bir kuadratik nanrezidü ve Ea,b(Fp) bir eliptik e§ri
olsun. Bu durumda y =
√
x3 + ax+ b olmak üzere ∀x ∈ Fp için a³a§dakiler gerçeklenir;
1. y kuadratik rezidü ise (x,±y) noktalar Ea,b(Fp) e§risi üzerindedir.
2. y kuadratik nanrezidü ise (βx,±
√
β3y) noktalar Eaβ2,bβ3(Fp) e§risi üzerindedir.
3. y = 0 ise (x, 0) noktas Ea,b(Fp) e§risi üzerinde ve (βx, 0) noktas Eaβ2,bβ3(Fp) e§risi
üzerindedir.
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Sonuç: Bu Lemma'nn bir sonucu; her x de§eri için iki nokta ve iki tane birim eleman
olmak üzere, iki e§ri üzerinde toplam 2p+ 2 tane eleman vardr.
Tanm. (Twist-Burgu Çifti): Ea,b(Fp), k parametresinde bir eliptik e§ri olsun ve β, mod
b'de bir kuadratik nanrezidü olsun. Ta,b,β(Fp) ile gösterilecek olan k parametresindeki bir
burkulmu³ bir çifti; Ea,b(Fp) ve Eaβ2,bβ3(Fp) e§rilerinin birle³imi anlamna gelmektedir.
2.3 Zor Problemler
Bu bölümde asimetrik ³ifreleme sistemlerinin güvenliklerinin dayand§ matematiksel
problemleri ele alaca§z.
Tanm 2.8 (Çarpanlara Ayrma Problemi ÇAP). Verilen n tam says için, pi ∈ Z asal
saylar ve ei ≥ 1 olmak üzere, n = pe11 pe22 · · · pekk sa§layan, n tam saysnn çarpanlara
ayrl³nn bulunabilmesi problemine Çarpanlara Ayrma Problemi ad verilir.
Bu çal³mann büyük bölümünde incelenecek olan RSA ³ifreleme sisteminin güvenli§i bu
problemin hesaplama zorlu§una dayanmaktadr
Tanm 2.9 (Ayrk Logaritma Problemi ALP). G, derecesi n olan sonlu döngüsel bir
grup olsun. g ∈ G üreteç eleman ve a ∈ G herhangi eleman olmak üzere, 0 ≤ x ≤ n− 1
ve a = gx sa§layan x de§erine, a'nn g tabanndaki ayrk logaritmas denir. G grubu, g
üreteç eleman ve a ∈ G verilmi³ken, a'nn ayrk logaritmasnn bulunabilmesi problemine
ise Ayrk Logaritma Problemi ad verilir.
Asimetrik kripto sistemlerinin birço§unun güvenli§i temelde bu problemin hesaplama
zorlu§una dayanmaktadr. Bunlar Diﬃe - Hellman anahtar de§i³imi, ElGamal ³ifreleme,
DSA dijital imza, eliptik e§ri kriptograﬁsi olarak sralanabilir.
Tanm 2.10 (Diﬃe - Hellman Problemi DHP). [8] Verilen G sonlu, döngüsel grubu,
g ∈ G üreteç eleman ve ga, gb grup elemanlarndan, gab elemannn bulunabilmesi
problemine Diﬃe Hellman Problemi denir.
Diﬃe Hellman anahtar de§i³imi ALP'nin bir uygulan³ olan bu problemin hesaplanmas
zorlu§una dayanmaktadr.
Tanm 2.11 (Eliptik E§ri Ayrk Logaritma Problemi EEALP). [30]
Bir E eliptik e§risi üzerinde n mertebeli bir P noktas ve Q noktas verilmi³ olsun.
0 ≤ m ≤ n−1 olmak üzere P = mQ sa§layan bir m tam saysnn bulunmas problemine
EEALP denir.
Tanm 2.12 (Eliptik E§ri Diﬃe Hellman Problemi EEDHP). [34] Bir E(Fp) eliptik e§risi
üzerinde n mertebeli bir P noktas ve 0 ≤ k, ` ≤ n−1 olmak üzere k ·P ve ` ·P noktalar
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verilmi³ olsun. Bu ³artlar altnda (k · ` · P ) sa§layan noktann bulunabilmesi problemine
EEDHP denir.
imdi bu probleme dayanlarak Diﬃe-Hellman anahtar de§i³iminin nasl yaplabilece§ine
bakalm.
Tanm 2.13 (Eliptik E§ri Diﬃe Hellman Anahtar De§i³imi). [8, 34]
Ay³e ve Bora güvensiz bir kanalda haberle³mek için güvenli bir anahtarda uzla³mak
istemektedirler. Bunun için öncelikle bir Fp sonlu cisminde tanml Ea,b(Fp) eliptik e§risi
ve bu e§ri ailesinin bir P üreteç elemann seçerler. E,Fp ve P açk olarak yaymlanr.
Ay³e rastgele bir a tam saysn seçer ve A = a · P de§erinin Bora'ya gönderir. a de§eri
Ay³e'nin gizli anahtar olarak saklanacaktr. Ayn ³ekilde Bora da rastgele bir b de§eri
seçer ve B = b · P de§erini Ay³e'ye gönderir. Bundan sonra iki taraf da
a ·B = b ·A = a · b · P
hesaplayarak ortak anahtar üzerinde uzla³rlar.
Bölüm 3
RSA Kriptosistemine Kleptograﬁk
Ataklar
RSA asimetrik ³ifreleme sistemi, 1978 ylnda Ron Rivest, Adi Shamir ve Len Adle-
man tarafndan geli³tirilmi³tir [3] . Bu bölümde RSA ³ifreleme sistemi için kurgulanm³
kleptograﬁk ataklar ele alnacaktr. lk bölümde RSA ³ifreleme sistemi ve bu sistemin,
kleptograﬁk bir atak barndrmad§ standart durum analiz edilecek, ikinci bölümde ise
Young ve Yung ikilisinin 1996 ylnda ilk olarak kleptograﬁ ﬁkrini öne sürdükleri ça-
l³malarnda [1] kurguladklar  RSA çin lk Kleptograﬁk Atak  ve bu ata§n analizi
incelenecektir. Devamnda ise 1997 ylndaki [7] çal³malarnda sunduklar atak incelene-
cektir. Son olarak, Coppersmith [10] ksmi bilgi ata§n kullanld§ ilk kleptograﬁk atak
olan, Crepeau ve Slakmon'un [9] çal³malarnda sunduklar  Gizli Asal Çarpan ata§
ele alnacaktr.
3.1 RSA ifreleme Sistemi
Kleptograﬁ alannda, akademik çal³malara bakt§mzda, en fazla ata§n kurguland§
sistem olarak RSA ³ifreleme sistemini görebiliriz. Bunun sebebi RSA ³ifreleme sisteminin
yaygn olarak kullanlmasdr. RSA ³ifreleme sisteminin güvenli§i Çarpanlara Ayrma
Problemine dayanmaktadr ( bkz: Bölüm 2.3 ) ve anahtar üretim algoritmas a³a§daki
gibi olacaktr.
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RSAAnahtarÜretimi(k): [3]
Girdi: k güvenlik parametresi (üretilecek asallarn bit uzunlu§u)
Çkt: (n, e) : n ∈ {{0, 1}2k−1, {0, 1}2k}, 1 < e < ϕ(n) açk anahtarlar
d ≡ e−1 mod ϕ(n) gizli anahtar
(ϕ(n) :Euler Phi fonksiyonu (Bkz: Bölüm 2.1)
1. p, q ∈R {0, 1}k asal saylar seç.
2. ϕ(n) = (p− 1)(q − 1) hesapla.
3. 1 < e < ϕ(n) ve EBOB(e, ϕ(n)) = 1 (aralarnda asal) olacak ³ekilde e says
rastgele seç.
(e açk anahtarnn sabit bir say olmas istendi§inde bu adm geçilir)
4. d = e−1 mod ϕ(n) hesapla
(e açk anahtarnn sabitlenmesi istendi§inde q asal bu admda uygun d
bulana kadar rassal bir algoritma ile üretilir)
5. (n, e) açk anahtar, d gizli anahtar çkart
EKL 3.1: RSA ifreleme Anahtar Üretim Algoritmas
Yukardaki algoritmayla üretilen anahtarlardan (n, e) açk anahtarlar yaymlanr ve gizli
olan d anahtar saklanr. Açk anahtarlarla bir m mesajn (m < n) ³ifrelemek isteyen bir
kullanc
c ≡ me mod n
hesaplayarak c ³ifreli metnini elde eder ve anahtar sahibine gönderir. Mesajn ula³mas
gereken kullanc, d gizli anahtaryla
m = cd mod n
hesaplayarak açk metine ula³abilir.
Bir ³ifreleme sisteminde kleptograﬁk bir atak bulunup bulunmad§n anlamak için (sis-
temin kapal kutu oldu§unu varsayyoruz) analiz edebilece§imiz iki parametre, sistemin
verdi§i çktlarn da§lm ve çal³ma zamandr.
3.1.1 Algoritmann Simülasyonu ve Analizi
Kapal kutu bir ³ifreleme sisteminde, kleptograﬁk bir atak olup olmad§n test etmek
için baklabilecek ilk kriter sistemin üretti§i çktlarn, standart algoritmalarn üretti§i
çktlarn olaslk da§lmlarnn uyum halinde olup olmad§dr. Di§er kriter ise tersine
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mühendislikle sistemde çal³an kodun görülmesi ancak bu i³lem çok daha zahmetli ve
baz tekniklerle zorla³trlabilmektedir.
Bu çal³mada incelenecek ataklarda, atak algoritmalar verildikten sonra ataklar simüle
edilecek ve üretti§i çktlar standart algoritmalarn üretece§i çktlar ile kar³la³trlacak-
tr. RSA ³ifreleme için ataklar incelerken kar³la³trma kriteri olarak kullanmak üzere
standart algoritma ile, ataklarda yapaca§mz gibi 150 adet anahtar üretip bu anahtarla-
rn olaslk da§lmlarn ve anahtar üretimi için gerekli çal³ma zamanlarn bu bölümde
inceleyece§iz.
Algoritmalarn gerçeklendi§i bilgisayarn ﬁziksel durumu, i³letim sistemi ve gerçeklendi§i
platform gibi detaylar Bölüm 1.4.1'da yer almaktadr.
3.1.1.1 Çal³ma Zaman
lerleyen bölümler de ele alnacak ataklarn, simülasyonlar sonucu olu³acak çkt de§erleri
ile kar³la³trmak için üretilen 150 adet standart, arka kap barndrmayan anahtarn
çal³ma zaman ortalamalar Tablo 3.1'da verilmi³tir. Tablodaki de§erler, 3 ayr anahtar
boyu; 256, 512, 1024 için ( srasyla asal uzunluklar 128, 256, 512 ile temsil edilecek)
-anahtar boylar güvenlik için yetersiz olsa da analiz için yeterli olacaktr- seçti§imiz
örneklerin çal³ma zamanlarn göstermektedir.
Tablo 3.1: Zaman Tablosu:
150 adet anahtarn üretim zaman ortalamalar (sn.)
k:asal bit uzunlu§u RSA
128 0,07
256 1,01
512 27,97
3.1.1.2 Açk anahtar da§lm
Bu bölümde üretilen anahtarlar analiz edebilmek için muhtemel tüm anahtarlar kümesini
büyüklüklerine göre 3 parçaya böldük ve üretilen anahtarlarn bu 3 ayr kümede olma
istatistiklerini belirledik. Bu i³lemi bitsel gösterimindeki ³u analizle yapaca§z.
Analiz için üretilen anahtarlarda, k-bit uzunlu§unda p, q asallar ile n = pq olarak üre-
tilen açk anahtar mod de§erleri, ya 2k − 1 bit uzunlu§unda ya da 2k bit uzunlu§unda
olacaktr. Analiz için sadece bit uzunlu§unda göre ayrmak yerine ikinci bölgeyi yani
2k-bit uzunlu§unda olanlarn kümesini de iki parçaya böldük ve bitsel gösterimi 11
ile ba³layan 2k-bit uzunlu§undakiler ve 10 ile ba³layan 2k bit uzunlu§undakiler olarak
Bolum 3. RSA Ataklar 17
tasnif ettik. Bu sayede çkarlacak anahtarlar büyüklüklerine göre 3 grupta kategorize
edebilece§iz.
Üretilen 150 adet dürüst RSA anahtar için, n de§erinin olaslk da§lm yüzdeleri Tablo
3.2'de verilmi³tir.
Tablo 3.2: n ahatar da§lm tablosu:
n açk anahtar modul da§lm yüzdeleri
RSA
k 2k − 1 bit 2k bit 2k bit
asal bit uzunlu§u (10 ile) (11 ile)
128 38 56 6
256 36 51 12
512 37 48 14
3.2 RSA çin lk Kleptograﬁk Atak
Bu bölümde, Young ve Yung ikilisinin 1996 ylnda [1] çal³malarnda sunduklar, RSA
için kleptograﬁk ata§ ele alaca§z. Bu atakta saldrgan, kullancnn ³ifreleme sistemine
kendi (N,E) RSA açk anahtarlarn yerle³tirmi³ ve bunlarla kullancnn üretilecek gizli
asal p'yi ³ifreleyerek, n açk anahtar de§eri içerisinde yaynlanmasn sa§layacaktr.
Atakta kullanlacak sabitler ve fonksiyonlarn detaylar a³a§daki gibidir:
Saldrgann anahtarlar : Atak algoritmasnda (E,N) saldrgann RSA açk anahtarn
ve D de§eri gizli anahtarn temsil etmektedir. Açk anahtarlar, atak algoritmas içinde
yer alacak; ancak gizli anahtar sadece saldrganda bulunacaktr.
Rastgelele³tirme Fonksiyonlar : Algoritmada F ve G ile temsil edilecek iki fonk-
siyon kullanlacaktr. Bu fonksiyonlar, manipüle edilecek olan de§erlerin rastgeleli§ini
ve çktlarn istenilen aral§a dü³mesini garantileyerek, gizli p asaln çalabilmeye uygun
hale getirmeye yarayacak fonksiyonlardr. Bunlar simetrik ³ifreleme algoritmalar olabilir
ancak tersi alnabilir olmalar gerekti§inden (anahtar geri kazanrken tersleri kullanla-
caktr) kriptograﬁk özet fonksiyonlar olamayacaklardr.
Bi snrlar : Algoritmada kullanlacak olan B1 de§eri üretilecek p asalnn saldrgann
N modundan küçük olmasn sa§lamakta iken; B2 de§eri ise q asalnn, asal olmasn
sa§lamaya çal³rken kullanlacak döngünün kurulabilmesinde i³imize yarayacaktr. Yo-
ung ve Yung bu çal³malarnda ata§n implementasyonunu da yapm³lar ve B1 ve B2
de§erlerini srasyla 16 ve 512 olarak seçmi³lerdir.
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F ve G rastgelele³tirme fonksiyonu anahtarlar : i ve j de§erleri, saldrgan tarafn-
dan seçilen sabit bir K de§eri ile birlikte, rastgelele³tirme fonksiyonlarnn anahtarlarn
belirlemektedirler. Bu de§erler Bi de§erleri ile snrlandrld§ndan saldrgan gizli anah-
tar elde etmek için i ve j de§erlerini kullanmak istedi§inde hangi de§erlerin atak esna-
snda kullanld§n bilmese de tahmin edebilecek yani muhtemel bütün i ve j de§erlerini
deneyerek istedi§ini elde edebilecektir. Algoritmada || notasyonu ile bitsel dizileri uçuca
ekleyerek birle³tirme i³ini yapacak olan birle³tirme (concatenation) operatörü temsil edil-
mektedir.
KleptoAnahtarÜreteç(k) : [1]
Girdi: k: gizli asallarn bit uzunlu§u.
Çkt: (n, e)→ n ∈ {{0, 1}2k−1, {0, 1}2k}, e < ϕ(n) açk anahtarlar
d ≡ e−1 mod ϕ(n) gizli anahtar.
Rastgelele³tirme fonksiyonlar: F,G rastgelele³tirme için kullanlacak simetrik
³ifreleme fonksiyonlar (ör: DES, XTEA, AES).
Gömülü De§erler:
Saldrgan RSA anahtarlar: N ∈ {0, 1}k ve E < ϕ(N) açk anahtarlar.
K anahtar: F ve G fonksiyonlarnda kullanlacak anahtar de§eri.
1. p ∈R {0, 1}k asal seç
2. i = 0'dan B1'e kadar;
p′ ← FK+i(p) hesapla
p′ < N ise brak de§ilse i'yi 1 arttr.
3. p′′ := (p′)E mod N
4. j = 0'dan B2'e kadar;
p′′′ ← GK+j(p′′) hesapla
rand← k − bit uzunlu§unda rastgele bit dizisi
X ← (p′′′ ‖ rand)
q := X/p
q asal ise sonraki adma geç, de§ilse j de§erini 1 arttr
Adm 1'e dön
5. n← p.q ; ϕ(n)← (p− 1)(q − 1) ; e = 17
6. (e, ϕ(n)) = 1 ise d = e−1 mod ϕ(n) hesapla de§ilse e'yi 2 artr
7. (n, e, d) çkart
EKL 3.2: Kleptograﬁk RSA Anahtar Üretim Algoritmas
Bu algoritmada; Adm 3'te szdrlmak istenen p asal saldrgann açk anahtaryla ³if-
relenmektedir. Adm 4'deki döngüde ise p asalnn rastgelele³tirilmi³ ve ³ifrelenmi³ hali
rastgele bir bit dizisine ekleme operasyonuyla, kullancnn açk anahtar n'e dönü³türül-
mektedir. Bu X de§eri yine Adm 4'de p asalna bölünerek q de§eri elde edilir.
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Adm 6'da kullancnn açk kuvveti olan e de§eri ba³langçta 17 olarak belirlenir ve daha
sonra açk anahtar modülü n de§erinin Euler ϕ(n) fonksiyonuyla aralarnda asal oluncaya
kadar 2 arttrlr.
Kullancnn açk anahtar olarak yaynlad§ n de§erini ele geçiren ve D gizli anahtar
de§erine sahip saldrgan a³a§daki saldr algoritmasn kullanarak n = pq asallarna
ayrabilecek ve buradan gizli anahtar olan d de§erine ula³abilecektir.
AnahtarEleGeçir(n): [1]
Girdi: n ∈ {{0, 1}2k−1, {0, 1}2k} açk anahtar
Çkt: p ∈ {0, 1}k asal
Operatörler : |n| : n saysnn bitsel uzunlu§u
net : n saysnn en üst (sol) t biti
1. U := ne|n|−k.
2. L1 := {p′′ ← G−1K+j(U) : K = sabit , j = 0, · · · , B2 − 1}
3. L2 := {p′ ← (p′′)D mod N : p′′ ∈ L1}
4. L := {p← F−1K+i(p′) : K = sabit , i = 0, · · · , B1 − 1}
5. c ∈ L için;
c|n ise p = c çkart
böyle eleman bulunamazsa di§er adma geç
6. U = U + 1 yap ve adm 2'ye dön
EKL 3.3: YY96 Gizli Anahtar Ele Geçirme Algoritmas
AnahtarEleGecir algoritmasnda, kullancnn açk olarak yaynlanan n modül de§erinden
gizli asal de§erlere ula³maya çal³lacaktr. Bunun için öncelikle n de§erinin bitsel gös-
teriminin en dü³ük (sa§dan) k tane biti atlacak ve kalan bitlerin tam say de§eri U
de§i³kenine atanacaktr. Daha sonra bu U de§eri G fonksiyonunun tersi ile muhtemel
bütün K+j anahtarlar kullanlarak p′′ de§erleri elde edilir. Bulunan bu de§erler D kuv-
vetiyle ³ifre çözme yapldktan sonra F fonksiyonunun tersi ile muhtemel bütün K + i
anahtarlar kullanlarak, muhtemel bütün p de§erlerine ula³lr. Bulunan bu de§erler ara-
snda n modülünü bölebilen bir de§er varsa, gizli p asal bulunmu³ olur. E§er böyle bir p
de§eri bulunamazsa KleptoAnahtarÜreteç algoritmasnda X'in p asalna bölünmesi esna-
snda ödünç bit alnm³ olabilece§inden U ← U + 1 olarak atanr ve 2. Adm'a dönülür
Algoritma düzgün çal³acaktr çünkü yaynlanan n açk anahtar;
X = G(F (p)E mod N)||rand
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ve q asal q = X/p olmak üzere;
n = pq
n =
G(F (p)E mod N)||rand
p
· p
n = G(F (p)E mod N)||rand
olarak belirlenecektir. U = ne|n|−k olmak üzere;
G−1(U) = G−1(G(F (p)E mod N)) = F (p)E mod N
(G−1(U))D mod N = (F (p)E)D mod N = F (p)
F−1((G−1(U))D mod N) = F−1(F (p)) = p
Sonuç olarak;
p = F−1((G−1(ne|n|−k))D mod N)
olacak ³ekilde anahtar üretim algoritmasyla üretilen n de§erinden, anahtar ele geçirme
algoritmasyla p de§erine ula³labilecektir.
3.2.1 Ata§n Simülasyonu ve Analizi
Bu bölümde atak algoritmalarnn gerçeklenmesi ve üretilen çktlarn standart algoritma-
lar ile kar³la³trmal analizleri yaplacaktr. Bunun için; klepto anahtar üreteç ve anahtar
ele geçirme algoritmalarn gerçeklenmi³ ve bir önceki bölümde standart (atak barndr-
mayan) RSA anahtar üretiminde oldu§u gibi 150 adet anahtar üretip bu anahtarlarn
gizli de§erlerini ele geçirerek atak simüle edilmi³tir. Bunun sonucunda üretilen anah-
tarlar için rastgele bir mesaj ³ifreleme/³ifre çözme ba³arlar ve açk anahtardan, gizli
anahtar ele geçirebilme ba³ar oranlar beklendildi§i üzere %100 olarak gözlemlenmi³tir.
Algoritmalarn gerçeklendi§i bilgisayarn ﬁziksel durumu, i³letim sistemi ve gerçeklendi§i
platform gibi detaylar Bölüm 1.4.1'de yer almaktadr.
3.2.1.1 Çal³ma Zaman
Simüle edilen atak için üretilen 150 adet anahtar de§erinin ve bir önceki bölümde analiz
edilen standart RSA anahtar üretiminin kar³la³trmal anahtar üretim zamanlar, Tablo
3.3'de verilmi³tir. Bu tabloda 512-bit anahtarlar için gereken ortalama zamann dürüst
anahtar üretiminden fazla çkmas ile ba³ar tablosundaki ³ifreleme/³ifre çözme arasnda
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zt bir orant olu³turulabilir. Yani anahtar üretim algoritmasnda Bi snrlar azaltla-
rak, çal³ma zaman düzeltilebilir ancak bu i³lem, üretilen anahtarlardan ele geçirebilme
ba³arsnn dü³mesine sebep olabilir.
Tablo 3.3: Çal³ma Zaman :
150 adet anahtarn üretim zaman ortalamalar (sn.)
asal.bit.uzunlu§u :k RSA YY96
128 0,07 0,11
256 1,01 1,17
512 27,97 42,15
3.2.1.2 Açk Anahtarn Da§lm
RSA anahtar üretiminde k-bit asallar seçerek üretilen açk anahtarn n modül de§eri,
ya 2k − 1 bit, ya da 2k bit uzunlu§unda olacaktr. ‘2k-bit uzunluktaki de§erleri, tekrar
gruplandrmak istersek, bitsel gösterimi 10 ile ba³layan 2k bit uzunluktaki ve 11 ile
ba³layan 2k bit uzunluktakiler olarak ayrabiliriz. Böylece üretilen anahtarlar büyüklük-
lerine göre 3 ana grupta snﬂandrm³ oluyoruz. Bu durum analiz için yeterli olacaktr.
Ancak daha kesin analizler için bir adm daha ileri götürülerek 3. bitlerine göre de bir
analiz yaplabilir.
Atak barndran anahtar üretim algoritmas ve dürüst RSA anahtar üretim algoritmas ile
üretilen anahtarlarn, yukarda bahsetti§imiz kriterlere göre snﬂandrmas Tablo 3.4'de
bulunabilir. Tablodan da görülebilece§i gibi KleptoAnahtarÜreteç algoritmasnn çkt-
lar, dürüst anahtar üretimi algoritmasna göre ayrt edilemezli§i sa§lamamaktadr. So-
nuç olarak atak barndran algoritmaya sahip sistemin çktlar, teste tabi tutuldu§unda
sistemin atak barndrd§ ortaya çkacaktr.
Tablo 3.4: Açk Anahtar Da§lm Tablosu :
n açk anahtar modul da§lm tablosu
RSA YY96
k 2k − 1 bit 2k bit 2k bit 2k − 1 bit 2k bit 2k bit
asal bit uzunlu§u 10 ile 11 ile 10 ile 11 ile
128 38 56 6 31 30 38
256 36 51 12 32 32 34
512 37 48 14 34 33 32
Bolum 3. RSA Ataklar 22
3.3 RSA için Güçlü Kleptograﬁk Atak
Bölüm 3.2'de ele ald§mz ata§n yaynlanmasndan bir sene sonra Young ve Yung [7]
eserlerinde bu ata§n neden geçersiz oldu§unu ve daha güçlü hale getirmek için atakta
nasl de§i³iklikler yaplmas gerekti§ini açklam³lardr.
Önceki bölümde sundu§umuz ata§ ele alacak olursak. Kullanc bir ³ekilde ³ifreleme
sisteminde arka kap oldu§undan ³üpheleniyor olsun ve kontrol etmek istesin. Ba³ka ci-
hazlardan tersine mühendislik gibi tekniklerle elde edilen atak algoritmas ve saldrga-
nn açk anahtarlar ile kullanc kendi sistemini test edebilecektir. Bunun için öncelikle
(n, e) açk ve d gizli anahtarlarndan n = pq çarpanlarna ula³acaktr. Verilen açk ve
gizli anahtarlardan, p ve q çarpanlarna nasl ula³labilece§i Dan Boneh'nin [35] eserinde
bulunabilir.
p ve q asal çarpanlarna ula³an bir kullanc, p asaln aynen kleptograﬁk sistemin ürete-
ce§i gibi kullanarak n ve q de§erlerini üretecektir. Üretti§i de§eri kendi n modunun en
üst k bitiyle kar³la³trarak, sistemde arka kap olup olmad§n tespit edebilecektir.
Young ve Yung a³a§daki bölümde verilecek atak mekanizmasnda bu sorunu gidermi³ler-
dir, bununla beraber seçilen asaln saldrgann N açk mod de§erinden küçük olmas ge-
reklili§i sonucu, asallarn belli bir bölgeye sk³abilecek olmas sorununu gidermek adna
ikili çal³malarnda PBRM (Olaslksal E§ilim Kaldrma Yöntemi) adn verdikleri bir
metod önermi³lerdir. Ataktan önce bu metodu görelim.
3.3.1 Olaslksal E§ilim Kaldrma Yöntemi
(Probabilistic Bias Removal Method PBRM)
Bir önceki bölümde ele ald§mz atak için a³a§da anlataca§mz gibi, de§erlerde bir
yönlenme sorunu olu³maktadr. Young ve Yung [7] çal³malarnda bu sorunu ³u ³ekilde
açklam³lardr. lk admda seçti§imiz p asal, saldrgann N açk anahtarndan küçük
olmas gerekmekteydi. Ancak bu durumda saldrgan ya N de§erini olabildi§ince büyük
seçecek, ya da seçilen p asallar belli bir bölgede (istenilen aralkta küçük de§erler alacak
³ekilde) birikecektir. Dolaysyla sonuçta olu³an n açk anahtar de§eri de olmas gereken
da§lm sergileyemeyecektir.
Herhangi bir aralkta verilmi³ rastgele bir de§er için, bu de§eri girdi olarak alp, daha
geni³ bir kümeye ayn da§lm koruyarak transfer etmek istedi§imizi dü³ünelim. Örne§in;
[1, R] aral§nda düzgün da§lma sahip verilmi³ x de§eri için, x′ de§erini 2R > S olmak
üzere [1, S] aral§nda düzgün da§lma sahip olacak ³ekilde elde etmek istiyoruz. Bu
i³lem, a³a§da tanmlanan PBRM fonksiyonu kullanlarak gerçekle³tirilebilir.
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PBRM(R,S,x): [7]
Girdi: S,R ∈ Z, R ∈ (S/2, S), x ∈ {0, . . . , R− 1}
Çkt: x′ ∈ {0, . . . , S − 1}
1. b ∈R {0, 1} seç
2. x < S −R ve b = 1 ise:
x′ = x
3. x < S −R ve b = 0 ise :
x′ = S − x
4. x ≥ S −R ve b = 1 ise :
x′ = x
5. x ≥ S −R ve b = 0 ise :
ba³a dön
6. x′ çkart
EKL 3.4: Olaslksal E§ilim Kaldrma Algoritmas
Klepto anahtar üretim algoritmas p de§erini rastgelele³tirdikten sonra PBRM fonksi-
yonundan geçirece§i için, gizli anahtar ele geçirmek için PBRM fonksiyonunun tersini
kullanmamz gerekecektir. Bu fonksiyon a³a§daki gibi basitçe hesaplayabiliriz.
PBRM−1(R,S, x′) =
x = x′ x′ < Rx1,2 = x′, S − x′ x′ ≥ R
3.3.2 Klepto RSA Anahtar Üretimi
Ata§n yer ald§ [7] çal³mada yazarlar, güvenli§i Ayrk Logaritma Problemi'nin zorlu-
§una dayanan Diﬃe - Hellman anahtar de§i³imi için de, kleptograﬁk bir atak sunmu³lar
ve daha sonra bu ataktaki stratejiyi RSA için Kleptograﬁk anahtar üretim algoritmasnda
kullanm³lardr. Bu ata§n detaylarna bu çal³mada girmeyece§iz ancak [7]'de detayl
açklama bulunabilir.
Atak algoritmas saldrgann, P ∈ {0, 1}k asal ve g ∈ Z∗P üreteç eleman olmak üzere,
Elgamal (Y, g, P ) açk anahtar ve Y = gX mod P sa§layan X gizli anahtar kullanmak-
tadr. ElGamal ³ifreleme sistemi ile ilgili detaylar Bölüm 4.2'de sunulacaktr. P de§eri
ile kurbann üretilecek p asalnn bitsel gösterimleri e³it uzunluktadr. Yani |P | = |p| = k
olacaktr.
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GK(a) fonksiyonu, K anahtar ile a de§erini rastgelele³tirmek için kullanaca§mz bir G
fonksiyonunu temsil edecektir. Bu fonksiyon simetrik ³ifreleme algoritmalar olabilir. An-
cak; daha önce de belirtti§imiz gibi, tersi alnabilir olmas gerekti§inden özet fonksiyonu
kullanlamaz.
KleptoAnahtarÜreteç(k): [7]
Girdi: k, gizli asallarn bit uzunlu§u
Çkt: (n, e)→ n ∈ {{0, 1}2k−1, {0, 1}2k}, e < ϕ(n) açk anahtarlar
d ≡ e−1 mod ϕ(n) : gizli anahtar
Rastgelele³tirme ve Özet fonksiyonlar:
G : simetrik ³ifreleme fonksiyonlar.(örn.: AES)
H : Kriptograﬁk özet fonksiyonu
Gömülü De§erler:
Saldrgan ElGamal anahtarlar: (Y, g, P ) açk anahtar, X gizli anahtar
P ∈ {0, 1}k asal, g ∈ Z∗P üreteç, X ∈R Z∗P , Y = gX mod P
K anahtar: G fonksiyonunda kullanlacak anahtar de§eri.
1 < W, a, b < P sabit tam saylar.
1. c1 ∈R {0, ..., N − 1} seç.
2. z ← gc1−WtY −ac1−b mod P
3. z′ ← PBRM(P, 2k, z)
4. z′′ = H(z′)
5. z′ çift ise: z′ = z′ + 1
z′ tek ise: geç.
6. i = 0'dan B1'e kadar:
p← z′′ + 2i (sadece tek olan de§erleri deneniyor)
p asal ise Adm 7'e geç.
De§ilse i'yi 1 arttr.
Adm1'e dön.
7. v ← PBRM(P, 2k, gc1 modN)
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8. j = 0'dan B2'e kadar:
U ← GK+j(v)
RND ∈R {0, 1}k seç
n′ ← (U ‖ RND)
n′ = pq + r den q'yu hesapla.
q asalsa n← n′ − r olarak belirle ve Adm 10'a geç.
De§ilse j'yi 1 arttr.
Adm 1'e dön.
9. e ve d, RSA kuvvetlerini hesapla.
EKL 3.5: Kleptograﬁk RSA Anahtar Üretim Algoritmas
Adm 2'de aslnda bir z mesajnn ElGamal ³ifrelemeyle (r, s) ³ifreli metni elde edilmek-
tedir. Daha sonra bu r ve s de§erlerini birbirine e³itlenip z mesaj çekilmekte ve bu
de§erler atak algoritmasnda kullanlmaktadr. Bu admda yaplan atak Young ve Yung
ayn çal³mada sunduklar Ayrk Logaritma Ata§'nn temelini te³kil etmektedir. Burada
ise Çarpanlara Ayrma Problemi'nin zorlu§una dayanan RSA ³ifreleme sisteminin gizli
de§erlerini çalmak için Ayrk Logaritma Problemi'nin zorlu§unu kullanlmaktadr.
Kullancnn açk anahtarlarn ele geçiren saldrgan, a³a§daki algoritmayla gizli anahtar
de§erine ula³abilecektir.
AnahtarEleGeçirme (n, e, k): [7]
Girdi: (n, e) kurbann açk anahtarlar, k : gizli asallarn bit uzunlu§u
Saldrgan ElGamal anahtarlar : (Y, g, P ) açk anahtar, X gizli anahtar
P ∈ {0, 1}k saldrgann ElGamal asal, g ∈ Z∗P üreteç, X ∈R Z∗P , Y = gX mod P
K anahtar: G fonksiyonunda kullanlan anahtar de§eri.
W,a, b ∈ {0, · · · , P} : saldrgann belirledi§i sabit de§erler,
S = 2k : PBRM için üst snr
Çkt: d gizli anahtar
1. U ← ne|n|−k
2. L1 = {v = G−1K+i(U) : i = 0, ..., B2; }
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3. L2 = {PBRM−1(P, S, v) : v ∈ L1} (gc1 mod N için aday de§erler)
4. L3 = {z = hg−Wth−aXY −b mod P : h ∈ L2; t = 0, 1}
5. L4 = {z′ : ∀z ∈ L3 için z′ = z ve z′ = S − z}
6. L5 = {z′′ : ∀z′ ∈ L4 için z′′ = H(z′) ve z′′`nün en dü³ük biti 1 yaplr}
7. ∀z′′ ∈ L5 için:
i ∈ {0, ..., B1} için:
p′ = z′′ + 2i
p′|n ise:
p = p′ yap ve brak
de§ilse i = i+ 1
p bulunamazsa ba³a dön ve U = U + 1 yap
8. q = n/p, ϕ(n) = (p− 1)(q − 1)
9. d ≡ e−1 mod ϕ(n) çkart
EKL 3.6: Anahtar Ele Geçirme Algoritmas [7]
Kullancnn yaynlad§ açk anahtarndan gizli asallar elde etmek için yukardaki saldr
algoritmasn çal³tran saldrgan, Adm 1'de p asalnn bit says olan k tane biti n
modunun en dü³ük bitlerinden atmaktadr böylece rastgele eklenmi³ bitleri çkarr.
Adm 3'te PBRM metodunun tersini uygulayarak (gc1 mod P ) de§erine ula³r, sonraki
admda atak mekanizmasnn ³ifreledi§i bu de§eri gizli anahtarn kullanarak ula³r (bu-
rada ³ifreleyip/çözme i³lemi yerine ortak z de§erini bulabilme söz konusudur. Bu yüzden
çal³mada ayrk logaritma ata§ olarak nitelendirilmi³tir). z de§erini elde eden saldr-
gan bundan sonraki admlar aynen atak algoritmasnn yapt§ gibi hesaplayarak p ve q
de§erlerine ula³abilir.
3.3.3 Ata§n Simülasyonu ve Analizi
Bölüm 3.2'de oldu§u gibi bu atak için de, KleptoAnahtarÜreteç ve AnahtarEleGeçirme algo-
ritmalarnn gerçeklenmesi ve analizleri yaplm³ ve sonuçlar bu bölümde ele alnacaktr.
Bu bölümdeki atakla ilgili üretilen 150 adet anahtar için rastgele bir mesaj ³ifreleme/-
³ifre çözme ba³arlar ve açk anahtardan, gizli anahtar ele geçirebilme ba³ar oranlar
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test edilmi³ ve her iki durumun da %100 ba³ar ile sonuçland§ belirlenmi³tir. Algoritma-
larn gerçeklendi§i bilgisayarn ﬁziksel durumu, i³letim sistemi ve gerçeklendi§i platform
gibi detaylar Bölüm 1.4.1'da yer almaktadr.
3.3.3.1 Çal³ma Zaman
Simüle etti§imiz atak için üretilen 150 adet anahtar de§erinin ve Bölüm 3.1'de standart
RSA anahtarlar ile yaplan analizlerle kar³la³trmal olarak, anahtar üretim zamanlar,
Tablo 3.5'de verilmi³tir. Bu tabloda 512-bit anahtarlar için gereken çal³ma zamannn
yüksek çkmasnn sebebi, olmas gerekenden (asallk testindeki i³lemlerden) fazla olan
moduler kuvvet alma i³lemleri olarak görülebilir. Bu i³lemler anahtar ele geçirirken de
çal³ma zamanlarn fazlaca artmasna (5-10 dk gibi ) sebep oldu§u görülmü³tür.
Tablo 3.5: Çal³ma Zaman
150 adet anahtarn üretim zaman ortalamalar (sn.)
asal.bit.uzunlu§u :k RSA YY97
128 0,07 0,71
256 1,01 6,46
512 27,97 132,52
3.3.3.2 Açk Anahtarlarn Da§lm
Atak barndran algoritmayla üretti§imiz anahtarlar için, n açk anahtar de§erinin, bü-
yüklü§üne göre olaslk da§lm, önceki atakta oldu§u gibi standart RSA anahtarlar ile
kar³la³trmal olarak Tablo 3.6'de verilmi³tir. Bu tablodan da görülebilece§i gibi, stan-
dart RSA anahtarlar ile kar³la³trld§nda, atak barndran sistemin üretti§i anahtar
de§erleri olmas gereken da§lma sahip de§ildir. Yani sistem, üretilen anahtarlarnn da-
§lma göre teste tabi tutuldu§unda, sistemin atak barndrd§ ortaya çkacaktr.
Tablo 3.6: Açk Anahtar Da§lm Tablosu :
Üretilen 150 adet anahtarn büyüklüklerine göre da§lm tablosu
RSA YY97
k 2k − 1 bit 2k bit 2k bit 2k − 1 bit 2k bit 2k bit
asal bit uzunlu§u 10 ile 11 ile 10 ile 11 ile
128 38 56 6 28 36 34
256 36 51 12 28 38 33
512 37 48 14 39 28 32
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Sonuç olarak atak, Bölüm 3.2'deki ata§a göre güvenli§i arttrm³ olsa da hala sistemin
üretece§i çktlara göre test edilmesi durumunda, standart algoritma ile ayrt edilemezli§i
sa§layamamaktadr ve tespit edilebilir bir ataktr.
3.4 Gizli Asal Çarpan
Crepeau ve Slakmon [9] çal³malarnda, RSA ³ifreleme sistemi için toplamda 4 adet arka
kap kurgulam³lardr. Bu ataklarn 3'ünde p ve q asallar rastgele seçilmekte ve atak
mekanizmas açk ve gizli (e, d) kuvvet de§erlerinin, bilinen baz ataklara kar³ zaﬁyet
barndrabilecek ³ekilde üretilmektedir. Bu arka kaplardan szdrlmak istenen de§eri,
szdrmak için bir asimetrik ³ifreleme kullanlmamaktadr. Bu nedenle bu ataklar simetrik
ataklar olarak nitelendirebiliriz ve kleptograﬁ kapsamna girememektedir.
kilinin çal³malarndaki son ataklarnda ise di§erlerinden farkl olarak kuvvet de§erle-
rinin manipülasyonu ile de§il ancak asallardan birinin bitsel gösteriminin üst yarsnn
(bitlerinin sol yars) szdrlmas ³eklindedir. Çal³madaki di§er 3 atak gibi bu atakta
da szdrlmak istenilen bilgiye asimetrik bir ³ifreleme uygulanmamakta ancak simetrik
³ifreleme olarak snﬂandrabilece§imiz bir ³ekilde permutasyona (rastgelele³tirme) tabi
tutulmaktadr. Bu yüzden bu ata§ da simetrik bir atak olarak nitelendiriyoruz. Ata-
§n bu özelli§inden dolay Kleptograﬁ kapsamna girmese de Coppersmith Ksmi Bilgi
Ata§n kullanan ilk arka kap çal³mas oldu§u için bu çal³mada yer almaktadr.
3.4.1 Coppersmith Ksmi Bilgi Ata§
Don Coppersmith [10] çal³masnda, a³a§daki teoremi ispatlam³tr.
Teorem 3.1 (Coppersmith). [10] N = PQ çarpm ve çarpanlardan birinin en üst (1/4+
)(log2N) tane biti bilinirse, logN ve 1/ a ba§l polinom zamanda N çarpmn, P ve
Q çarpanlarna ayrlabilir.
Bu teoreme göre RSA açk anahtar N de§eri, gizli asallardan birinin üst yar bitleri
bilindi§i taktirde çarpanlarna ayrlabilmektedir. Bu durum kleptograﬁk bir atakta, gizli
bilgiyi szdrmak için, asallardan birinin hepsini szdrmak yerine üst yar bitlerini szdr-
mann yeterli olaca§ anlamna gelmektedir.
3.4.2 Permutasyon Fonksiyonu
Önceki ataklarda rastgelele³tirme ve döngüler olu³turabilmek için simetrik ³ifreleme fonk-
siyonlarn ve özet fonksiyonlarn kullanm³tk. Crepeau ve Salkmon [9] çal³malarnda
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permütasyon için kullandklar fonksiyonlar ele alrken, arka kaplarn donanmsal uygu-
lamasnda, simetrik ³ifreleme fonksiyonlarnn kullanlmas durumunda, implementasyon
alannn kapasitesinde problem olu³turabilece§i için RSA ile ayn aritmeti§e sahip fonk-
siyonlarn kullanlmasnn daha uygun olaca§n belirtmi³lerdir.
kilinin bu atak için önerdi§i iki permutasyon, µ, β ∈ Z+ sabit tamsaylar olmak üzere
ve |x| ifadesi x'in bitsel uzunlu§unu ve bµcn notasyonu ise µ'nun en dü³ük n tane bitini
göstermek üzere, a³a§daki gibidir;
piβ,µ(x) = (x⊕ (2µ)c|x|)−1 mod β
ve
piβ,µ(x) = (x
−1 mod β)⊕ (2µ)c|β|
Ata§n implementasyonunu yaparken ikinci fonksiyonu kullanmay tercih ettik. Bu fonk-
siyonun tersi a³a§daki gibidir.
pi−1β,µ(x) = (x⊕ (2µ)c|β|)−1 mod β
Bu fonksiyon düzgün çal³acaktr çünkü;
pi−1(pi(x)) = pi−1((x−1 mod β)⊕ (2µ)c|β|)
= ((x−1 mod β)⊕ (2µ)c|β| ⊕ (2µ)c|β|)−1 mod β
= ((x−1 mod β)⊕ 0)−1 mod β (a⊕ a = 0)
= ((x−1 mod β))−1 mod β (a⊕ 0 = 1)
pi−1(pi(x)) = x
olacaktr.
3.4.3 Atak
Arka kap barndran ³ifreleme sistemi a³a§daki algoritmayla anahtar üretecektir. Algo-
ritma sabitlenmi³ e kuvvet de§erine göre gerekli anahtarlar üretebilecek ³ekilde sunul-
mu³tur. k − bit asal saylar üreterek, çkt olarak 2k veya 2k − 1 bit n açk anahtarn
üretir.
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KleptoAnahtarÜreteç(k, e) : [9]
Girdi: k: asal bit uzunlu§u, e açk anahtar kuvvet de§eri.
Çkt: (e, n, d) RSA anahtarlar.
Gömülü De§erler:
β, µ ∈R {0, 1}k/2 permütasyon fonksiyonunda kullanlacak sabit de§erler.
Rastgelel³tirme sonksiyonu:
piβ,µ(x) = (x
−1 mod β)⊕ 2µc|β|
Operatörler : ||: bitsel dizileri uç uca ekleme operatörü.
|x| : x'in bitsel uzunlu§u.
µen : µ'nun en üst (sol) n tane biti.
µcn : µ'nun en alt (sa§) n tane biti.
1. p ∈R {0, 1}k ve (e, p− 1) = 1 olacak ³ekilde p asal seç
2. q′ ∈R {0, 1}k tek tamsaysn seç ve n′ = pq′ hesapla
3. n← n′ek/4 || piβ,µ(pek/2) || n′c5k/4
4. q ← bn/pc
5. q çift ise:
q = q + 1
6. (e, q − 1) > 1 veya q asal de§il iken:
m ∈ {0, 1}k/4 ve çift m seç.
q ← q ⊕m
7. n← pq ve d← e−1 mod ϕ(n) hesapla
8. (n, e) açk anahtarlar, (d) gizli anahtarlar çkart
EKL 3.7: Kleptograﬁk RSA Anahtar Üretim Algoritmas
Yaynlanan n mod de§erini elde eden saldrgan, a³a§daki algoritma ile p ve q asallarna
ula³abilecektir.
Klepto anahtar üretim ve anahtar ele geçirme algoritmalar düzgün çal³acaktr. Çünkü;
anahtar üretme algoritmasyla üretilen n açk anahtar modül de§eri
n← n′ek/4||piβ,µ(pek/2)||n′c5k/4
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AnahatarEleGeçirme(n, β, µ) : [9]
Girdi: (n, e) açk anahtarlar
β, µ ∈ {0, 1}k/2 permütasyon fonksiyonunda kullanlan sabit de§erler.
Çkt: d gizli anahtar
Rastgelele³tirme fonksiyonu:
piβ,µ(x) = (x
−1 mod β)⊕ 2µc|β|
1. p0 = pi
−1
β,µ(ne3k/4ck/2) hesapla (p0 = pek/2)
2. p, q = Coppersmith(n, p0)
3. ϕ(n) = (p− 1)(q − 1)
4. d = e−1 mod ϕ(n) çkart.
EKL 3.8: Anahtar Ele Geçirme Algoritmas [9]
³eklinde belirlenmekte ve bu de§erin sa§ ve solunda birle³tirilen parçalar gizli anahtarn
ele geçirilmesiyle ilgili bir önem te³kil etmemektedir. Saldrgan anahtar ele geçirmek
istedi§inde bu parçalar atacak ve geriye kalan de§er ise;
pi−1β,µ(piβ,µ(pek/2)) = pek/2
pi−1 ters fonksiyonu ile beraber, gizli p asalnn bitlerinin üst yarsn verecektir. Bundan
sonra ise Coppersmith ata§ ile
p, q = Coppersmith(n, pek/2)
hesaplayarak gizli asallara ula³abilecektir.
3.4.4 Ata§n Simülasyonu ve Analizi
Bölüm 3.2 ve 3.3'de oldu§u gibi bu atak için de, KleptoAnahtarÜreteç ve AnahtarEleGe-
çirme algoritmalarnn gerçeklenmesi ve analizleri yaplm³ ve sonuçlar bu bölümde ele
alnacaktr. Algoritmalarn gerçeklendi§i bilgisayarn ﬁziksel durumu, i³letim sistemi ve
gerçeklendi§i platform gibi detaylar Bölüm 1.4.1'da yer almaktadr.
Di§er ataklarda oldu§u gibi 150 adet anahtar de§eri ile bu analizleri yapaca§z. Bu bö-
lümde ele ald§mz Gizli Asal Çarpan ata§yla ilgili üretilen 150 adet anahtar için
rastgele bir mesaj ³ifreleme/³ifre çözme ba³arlar ve açk anahtardan, gizli anahtar ele
geçirebilme ba³ar oranlar test edilmi³. Ancak kurbann açk anahtarndan, gizli asallar
ele geçirirken Coppersmith Ksmi Bilgi ata§n kullanmak yerine, açk anahtardan ele
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geçirerek Coppersmith algoritmasna girdi olarak verilmesi gereken, p asalnn üst yar
bitlerini ele geçirebilme ba³arlar test edilmi³tir. Yani Coppersmith Ksmi Bilgi ata§nn
do§ru çal³yor oldu§u kabulü altnda gizli asallar ele geçirilebilir durumda olacaktr.
Bu ³artlar altnda ³ifreleme/³ifre çözme ba³arlar ve açk anahtardan, gizli anahtar ele
geçirebilme ba³ar oranlar %100 olarak gözlemlenmi³tir.
3.4.4.1 Çal³ma Zaman
Simüle etti§imiz atak için üretilen 150 adet anahtar de§erinin ve Bölüm 3.1'de standart
RSA anahtalar ile yaplan analizlerle kar³la³trmal olarak, anahtar üretim zamanlar,
Tablo 3.7'de verilmi³tir.
Tablo 3.7: Çal³ma Zaman :
150 adet anahtarn üretim zaman ortalamalar (sn.)
asal bit uzunlu§u :k RSA CS03
128 0,07 0,20
256 1,01 3,35
512 27,97 48,03
3.4.4.2 Açk Anahtarn Da§lm
Atak barndran algoritmayla üretti§imiz anahtarlar için, n açk anahtar de§erinin, bü-
yüklü§üne göre olaslk da§lm, önceki atakta oldu§u gibi standart RSA anahtarlar ile
kar³la³trmal olarak Tablo 3.8'de verilmi³tir. Önceki bölümlerde ele ald§mz ataklarn
aksime, bu atakda standart RSA anahtarlar ile da§lm yüzdeleri uyu³maktadr. Bu da
ata§n anahtarlarn da§lmn ölçerek tespit edilmesini engelleyecektir.
Tablo 3.8: Açk Anahtar Da§lm Tablosu :
n açk anahtar da§lm yüzdeleri
RSA CS03
asal.uzunlu§u 2k-1 bit 2k bit 2k bit 2k-1 bit 2k bit 2k bit
k 10 ile 11 ile 10 ile 11 ile
128 42 48 9 37 52 10
256 34 51 14 26 58 14
512 38 46 15 34 60 6
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Sonuç olarak bu atak açk anahtarlarn ve anahtar üretimi çal³ma zamanlarnn stan-
dart RSA algoritmasyla ile ayrt edilemezli§i sa§lamaktadr. Ancak daha önceden de
bahsedildi§i gibi ata§n simetrik olu³u, ata§ güvensiz hale getirmektedir.
Bölüm 4
Ayrk Logaritma Tabanl Sistemlere
Ataklar
Önceki bölümde Çarpanlara Ayrma Probleminin zorlu§una dayanan RSA ³ifreleme siste-
mine yaplan ataklar incelemi³tik. Kleptograﬁk ataklar genel olarak RSA ³ifreleme siste-
mine kar³ yo§unla³m³ olsa da di§er asimetrik ³ifreleme ve imzalama sistemlerine de kar³
kurgulanan arka kap çal³malar mevcuttur. Bu bölümde Ayrk Logaritma Problemi'nin
(detayl açklama için bkz. Bölüm 2.3) zorlu§una dayanan sistemlere kar³ kurgulanan
kleptograﬁk ataklar inceleyece§iz.
Öncelikle Diﬃe-Hellman anahtar de§i³im protokolüne kar³ kurgulanm³ bir ata§ ince-
leyecek sonrasnda ise ElGamal ³ifreleme sisteminde, ³ifreleme esnasnda ³ifreli metni
arka kap barndracak ³ekilde nasl hazrlanabilece§ini görece§iz. Son olarak da DSA
imzalama sistemine kar³ kurgulanm³ kleptograﬁk bir ata§ inceleyece§iz.
4.1 Diﬃe-Hellman Ata§
Diﬃe-Hellman anahtar de§i³im protokolü, ³ifreli haberle³ebilmek için anahtarlarn da§-
tlmas problemine 1976 ylnda Diﬃe ve Helllman tarafndan [8] çal³malarnda getirdik-
leri ilk pratik çözümdür.
Bu protokolle birlikte, güvensiz bir kanalda ³ifreli haberle³mek isteyen taraﬂarn birbirle-
rini görmeden, ortak anahtar payla³abilmeleri mümkün hale gelmi³tir. Ayrk Logaritma
Problemi'nin zorlu§una dayanan sistemlere kar³ kurgulanm³ kleptograﬁk ataklar ele
alaca§mz bu bölümde ilk olarak bu protokole kar³, Young ve Yung tarafndan [11]
kitaplarnda sunduklar kleptograﬁk ata§ inceleyece§iz. Bunun için öncelikle standart
Diﬃe-Hellman anahtar de§i³im protokolünü özet halinde verece§iz.
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4.1.1 Diﬃe-Hellman Anahtar De§i³imi
Diﬃe-Hellman anahtar de§i³im protokolünün güvenli§i, Ayrk Logaritma Problemi'nin
(bkz Bölüm 2) zorlu§una dayanmaktadr ve a³a§daki gibi çal³r.
Ay³e ve Bora güvenli olmayan bir kanalda güvenli haberle³mek istemektedirler ve bu
sebeple ortak bir anahtarda uzla³malar gerekmektedir. Bunun için öncelikle bir p asal
ve bu asaln olu³turdu§u Zp grubunun bir g üreteç eleman üzerinde açk olarak uzla³rlar.
Daha sonra a³a§daki ³emada oldu§u gibi K ortak anahtar üzerinde uzla³rlar.
Parametreler: p ortak asal, g ∈ Zp üreteç
Anahtarlar: A,B açk, a, b gizli anahtarlar, K ortak anahtar
AYE BORA
a ∈R Zp seç A=g
a mod p−−−−−−−−→
B=gb mod p←−−−−−−− b ∈R Zp seç
K = Ba mod p K = Ab mod p
K = gab mod p
EKL 4.1: Diﬃe-Hellman Anahtar De§i³imi [8]
Bu esnada hatt dinleyen bir saldrgan, (A,B) açk anahtar de§erlerini ele geçirse bile
bu de§erlerin ayrk logaritmalar olan (a, b) gizli anahtarlarna ve dolaysyla K ortak
anahtar de§erine ula³amayacaktr.
Anahtar de§i³iminde gizli ve açk parametreler a³a§daki algoritma ile üretilecektir.
DHParUret(p, g): [8]
Girdi: p asal say, g ∈ Zp üreteç eleman
Çkt: A açk, a gizli anahtar de§erleri
1. a ∈R Zp seç
2. A = ga mod p hesapla
3. a,A çkart
EKL 4.2: Diﬃe-Hellman Anahtar De§i³imi Parametre Üretim Algoritmas
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4.1.2 Klepto Diﬃe-Hellman
imdi Diﬃ-Hellman anahtar de§i³imi için Young ve Yung tarafndan [11] kitabnda sun-
duklar kleptograﬁk ata§ inceleyelim. Bu ata§a göre anahtar de§i³imi yapan taraﬂardan
birinin cihaznn atak algoritmasna göre anahtar üretmesi yeterli olacaktr.
Arka kap barndran cihaz, açk ve gizli parametrelerin üretilmesi esnasnda, üretilecek
de§erleri manipüle ederek saldrgann çalabilce§i hale getirecektir ve a³a§daki algorit-
maya göre çal³acaktr.
KleptoDHParUret(p, g, ai−1, Y, ID, i) [11]
Girdi: p: asal say, g : g ∈ Zp üreteç
Gömülü De§erler: Y saldrgann açk anahtar de§eri
(Y = gX mod p) (X saldrgann gizli anahtar)
ID : |p| − bit uzunlukta cihaza özel sabit de§er, i sayaç de§eri (0'dan ba³lar her
de§i³imden sonra 1 arttrlr)
ai−1 bir önceki anahtar de§i³iminin gizli anahtar de§eri (her de§i³imden sonra eski
de§er silinir yeni de§er saklanr)
θ : i sayaçn snrlandrmak için sabit de§er
Çkt: A açk anahtar, a gizli anahtar
1. i = 0 veya i > θ ise:
DHParUret(p, g) çkart, a't sakla, i = i+ 1
2. t = Y ai−1 mod p
3. a = H(t||ID||i)
4. A = ga mod p
5. A, a çkart, a sakla, i = i+ 1
EKL 4.3: Klepto Diﬃe-Hellman Parametre Üretim Algoritmas
Bu algoritmayla üretilen anahtarlarn nasl kullanlaca§ ve nasl çalnaca§ a³a§daki
³ema ile daha kolay anla³labilir.
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Parametreler: p ortak asal, g:g ∈ Zp üreteç, Ai, Bi açk, ai, bi gizli anahtarlar
Anahtarlar: Ai, Bi açk, ai, bi gizli anahtarlar
Saldrgan anahtarlar: Y : açk X: gizli anahtar (Y = gX mod p)
H: özet fonksiyonu, ID : cihaza özel sabit de§er, i atak sayac
AYE BORA
1.
an
ah
ta
r
de
§i
³i
m
i
a1 ∈R Zp seç A1=g
a1 mod p−−−−−−−−−→
B1=gb1 mod p←−−−−−−−−− b1 ∈R Zp seç
K1 = B
a1
1 mod p K1 = A
b1
1 mod p
a1 sakla,

2.
an
ah
ta
r
de
§i
³i
m
i
t = Y a1 mod p
a2 = H(t||ID||i) A2=g
a2 mod p−−−−−−−−−→
B2=gb2 mod p←−−−−−−−−− b2 ∈R Zp seç
K2 = B
a2
2 mod p K2 = A
b2
2 mod p
a2 sakla, a1'i sil, i'yi 1 artr
Saldrgan
Kanal dinler ve Ai, Bi kaydeder −→ (A1, B1, A2, B2)
t = AX1 mod p
(t = (ga1)X = Y a1)
a2 = H(t||ID||i)
EKL 4.4: Klepto Diﬃe-Hellman Anahtar De§i³imi
Anahtar de§i³imleri esnasnda hatt pasif olarak dinleyen saldrgan, (Ai, Bi) de§erlerini
kaydeder ve a³a§daki ele geçirme algoritmasyla ortak anahtar Ki de§erine ula³abilecek-
tir.
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AnahtarEleGeçir(Ai−1, Bi−1, Ai, Bi, p, g,X, ID): [11]
Girdi: Ai−1, Bi−1, Ai, Bi : Ki anahtarn çalmak için gerekli açk anahtarlar
p, g kullanclarn ortak asal say ve üreteç de§eri
X : saldrgann gizli anahtar
ID : cihaza özel p ile ayn uzunlukta sabit de§er
θ : i sayaçn snrlandrmak için sabit de§er
Çkt : Ki anahtar
1. t = AXi−1 mod p
2. i = 0
3. i < θ iken :
ai = H(t||ID||i)
Ai = g
ai mod p ise:
brak.
Ai 6= gai mod p ise:
i = i+ 1 yap.
4. Ki = B
ai
i mod p çkart.
EKL 4.5: Klepto Diﬃe-Hellman Anahtar Ele Geçirme Algoritmas
Saldrgann ele geçirme algoritmasnn ilk admnda yapt§ hesaplama, çalnmak istenen
gizli anahtar de§erini verecektir çünkü:
t = AXi−1 mod p = (g
ai−1)X = (gX)ai−1 = Y ai−1 mod p = t
Anahtar üretimi esnasnda olu³turulan t de§erine e³it olacaktr. Ele geçirme algoritma-
sn geri kalannda i de§eri, θ ile snrlandrld§ndan tahmin edilebilir durumdadr ve
ancak polinomsal bir zaman gerektirecektir. Geri kalan i³lemler ise anahtar üretim algo-
ritmasyla ayn ³ekildedir.
4.1.3 Ata§n Simülasyonu ve Analizi
Önceki bölümde inceledi§imiz RSA için kleptograﬁk ataklarda oldu§u gibi, Diﬃe - Hell-
man ata§ için de algoritmalarn simülasyonu yaplm³ ve standart algoritma ile kar³la³-
trlmal analizlerini bu bölümde ele alnacaktr.
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Di§er ataklarda oldu§u gibi, algoritmalarn gerçeklendi§i bilgisayarn ﬁziksel durumu,
i³letim sistemi ve gerçeklendi§i platform gibi detaylar Bölüm 1.4.1'de yer almaktadr.
Ata§n gerçeklenmesi ve kyas yapabilmek için, öncelikle standart Diﬃe - Hellman anah-
tar payla³m protokolünü 100 adet anahtar de§i³ecek ³ekilde gerçeklenmi³tir, ataklar
içinse ayn ³ekilde ancak özel olarak birbirini takip edecek ³ekilde i de§erleri ile (anah-
tar ele geçirmenin ba³arl olabilmesi için, anahtarlarn takip eden anahtar de§i³iminden
olmas gerekmekte) 100 adet anahtar de§i³imini simüle edilmi³tir.
Simülasyonlar, p asal say bitsel uzunlu§u 128, 256 ve 512 bit olacak ³ekilde 3 ayr anahtar
kümesinde gerçeklenmi³tir.
4.1.3.1 Anahtar De§i³im ve Ele Geçirme Ba³arlar
Standart ve klepto algoritma için üretilen 100 adet (Ai, Bi) anahtar çifti için anahtar
de§i³imi ba³arlar test edilmi³ ve hepsinin ba³arl olarak gerçekle³ti§i tespit edilmi³tir.
Anahatar ele geçirme ise 100 adet anahtarn ilk K0 ortak anahtar hariç (zaten ata§n
gerçekle³ebilmesi için önceden payla³lm³ anahtarlar gerekmektedir) hepsi için yani %99
ba³ar oranyla gerçekle³ti§ini söyleyebiliriz.
4.1.3.2 Çal³ma Zaman
Kapal kutu bir Bir ³ifreleme sisteminde kleptograﬁk bir atak olup olmad§n anlamak
için teste tabi tutulacak iki parametreden biri çal³ma zaman, di§eri ise açk anahtarlarn
da§lmdr.
Bu bölümde inceledi§imiz atakta anahtar üretim algoritmas standart anahtar üretim
algoritmasna göre, fazladan sadece bir kuvvet alma ve özet fonksiyondan geçirme i³lemi
yapmaktadr. Özet alma i³lemi modüler kuvvet alma gibi i³lemlerin oldu§u bir algorit-
mada ihmal edilebilecek kadar ksa zamanda gerçekle³mektedir, di§er fazla i³lem olan
kuvvet alma ise tabloda da görülebilece§i gibi ayrt edilemezli§i bozmamaktadr.
Simüle edilen 100 adet anahtar de§i³imi içi, anahtarlarn üretilme süreleri Tablo 4.1'da
yer almaktadr. Tabloda da görülebilece§i gibi çal³ma zamanlar arasnda ayrt edilebilir
bir fark bulunmamaktadr. Sonuç olarak Diﬃe-Hellman anahtar de§i³imi için bu bölümde
ele ald§mz kleptograﬁk atak çal³ma zaman olarak ayrt edilemezli§i sa§lamaktadr.
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Tablo 4.1: Çal³ma Zaman :
150 adet anahtarn üretim zaman ortalamalar (sn.)
asal.bit.uzunlu§u :k Standart DH Klepto DH
128 0,0007 0,001
256 0,005 0,012
512 0,07 0,15
4.1.3.3 Açk Anahtar Da§lm
Kapal kutu bir sistemde arka kap olup olmad§n anlamak için teste tabi tutulmas
halinde kontrol edilen parametrelerden birinin açk anahtarlarn da§lm oldu§unu bir
önceki bölümde belirtmi³tik.
Diﬃe-Hellman anahtar de§i³im protokolünde üretilen açk anahtarlar çkt olarak veril-
meden önce tabi tutuldu§u son i³lem modüler kuvvet alma i³lemi oldu§u için, anahtar-
larn |p| asal bit uzunlu§u ile |p| − 10 bit uzunlu§a kadar yaylabilmektedir. Bu sebeple
çktlar analiz ederken, RSA ³ifreleme sisteminde oldu§u gibi bit uzunlu§u ve ayrca
büyüklüklerini kontrol etmek yerine, sadece bit uzunluklarna bakmamz gerekecektir.
Bu bölümde ele ald§mz atak için, açk anahtarlarn ve standart Diﬃe-Hellman anahtar
de§i³iminde üretilen açk anahtarlarn kar³la³trlmas Tablo 4.2'da yer almaktadr.
Tabloda da görülebilece§i gibi arka kap barndran açk anahtarlar ile standart algoritma
ile üretilen anahtarlar arasnda da§lm olarak ayrt edici bir fark bulunmamaktadr.
Sonuç olarak Diﬃe-Hellman ata§nn açk anahtarlarn da§lm olarak ayrt edilemezli§i
sa§lad§n söyleyebiliriz.
Tablo 4.2: Açk Anahtar Da§lm Tablosu :
Ai açk anahtarlar da§lm yüzdeleri
|p| = 128 |p| = 256 |p| = 512
|p| = k bit Standart Klepto Standart Klepto Standart Klepto
k bit 52 50 41 33 38 46
k − 1 bit 21 28 27 36 27 31
k − 2 bit 16 9 17 16 17 12
k − 3 bit 10 4 6 4 11 7
< k − 3 bit 1 10 9 12 7 5
4.2 ElGamal ifreleme Ata§
Güvenli§i Ayrk Logaritma Problemi'nin nin zorlu§una dayanan asimetrik ³ifreleme sis-
temlerinden en çok bilineni, ElGamal [4] ³ifreleme sistemidir diyebiliriz. Bu bölümde,
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Yung ve Youn tarafndan [11] eserlerinde sunulan, ElGamal ³ifreleme sistemine kar³
kleptograﬁk bir ata§ inceleyece§iz. Atak mekanizmasna geçmeden önce ³ifreleme siste-
mini ksaca hatrlatmak faydal olacaktr.
4.2.1 ElGamal ifreleme Sistemi
ifreleme için kullanlmak üzere gizli ve açk anahtarlar üretmek isteyen Ay³e, öncelikle
k − bit uzunlu§unda bir p asal saysn rastgele seçer ve bu asaln olu³turdu§u Zp küme-
sinde üreteç bir eleman olacak ³ekilde g ∈ Zp belirler. Sonrasnda rastgele bir x ∈R Zp
seçer ve y = gx mod p hesaplar. Bu anahtarlar (p, g, y) açk anahtar ve x gizli anahtar
olarak yaymlar.
Ay³e'ye bu anahtarlarla ³ifreli mesaj göndermek isteyen Bora rastgele bir r ∈ Zp seçerek;
c1 = g
r mod p ve c2 = yrm mod p
de§erlerini hesaplar. Son olarak c = (c1, c2) ikilisini ³ifreli mesaj olarak gönderir.
c ³ifreli mesajn çözmek isteyen Ay³e m mesajna;
m = c2/c
x
1 mod p
hesaplayarak ula³abilecektir [4].
4.2.2 Klepto ElGamal ifreleme Sistemi
Önceden de belirtti§imiz gibi atak algoritmas ³ifreleme esnasnda çal³maktadr ve üre-
tilen ³ifreli mesaj de§erleri arka kap barndracak ³ekilde üretilmektedir.
Atak bulunan cihazda saldrgann ElGamal açk anahtar Y = gX mod p bulunmaktadr
ve asal say ve üreteç de§eri olarak kurbanla saldrgan ayn de§erleri kullanmaktadr.
Saldrgann gizli anahtar X de§eridir ve atak barndran sistemde bulunmaz, saldrgan
mesajlar ele geçirmek için bu de§eri kullanacaktr.
Sistemde ayrca ID ve i de§erleri de yer alacaktr. Bu de§erlerden ID, p asal ile ayn
k − bit uzunlu§unda ve her cihaz için (saldrgann üretti§i her cihaz özel yerle³tirdi§i
de§erler) özel olan bir de§erdir. i de§eri ise atak algoritmasyla üretilen ³ifreli metinlerin
saysn belirtir ve ilk kullanmda 0'dan ba³latlr ve her kullanmdan sonra 1 arttrlr.
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Ay³e'nin ElGamal ³ifreleme yapacak cihaznn atak algoritmasyla çal³t§n ve Bora'ya
bir ³ifreli mesaj göndermek istedi§ini varsayalm. Bora'nn ElGamal açk anahtarlar
(p, g, y) olsun. Atak barndran cihaz a³a§daki algoritmayla ³ifreleme yapacaktr.
KleptoElGamalifrele(p, g, y,m): [11]
Girdi: p k − bit asalsay, g ∈ Zp üreteç, m mesaj
Gömülü De§erler: Y : saldrgann açk anahtar, ID ∈ {0, 1}k cihaza özel sabit,
i: atak sayaç de§eri, θ sayaç durdurmak için sabit de§er H: kriptograﬁk özet
fonksiyonu
Çkt: c = (c1, c2) ³ifreli metin
1. i = 0 veya i > θ ise:
1.1 r ∈R Zp seç
1.2 c1 = gr mod p
1.3 c2 = yrm mod p
1.4 c = (c1, c2) çkart, i = i+ 1 yap, r sakla
2. i < θ ise:
2.1 t = Y r mod p
2.2 r = H(t||ID||i)
2.3 c1 = gr mod p
2.4 c2 = yrm mod p
2.5 c = (c1, c2) çkart, i = i+ 1 yap, r sakla
EKL 4.6: Klepto ElGamal ifreleme Algoritmas
leti³im kanalnn pasif olarak dinleyen saldrgan i. ³ifreli metnin orijinal açk metnini
ele geçirmek için (ci−1, ci) de§erlerini kaydedecek ve a³a§daki algoritmayla mi mesajna
ula³abilecektir.
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MesajEleGeçir(ci, ci−1, X, Y, ID): [11]
Girdi: ci: Çalnmak istenen mesajn ³ifreli metni, ci−1: Bir önceki ³ifreli metin.
Y (= gX mod p), X: Saldrgann açk ve gizli anahtarlar.
ID: Cihaza özel sabit de§er.
Sabit Parametreler: θ: Sayaç sfrlamak için kullanlm³ sabit de§er.
H: kriptograﬁk özet fonksiyonu.
Çkt: mi: i. açk metin.
1. c11, c12 = ci−1
c21, c22 = ci
2. t = cX11 mod p
3. i ∈ (1, θ) için:
r = H(t||ID||i)
gr = c21 ise:
brak.
de§ilse:
i = i+ 1
4. mi = c22/Y r mod p hesapla ve mi çkart
EKL 4.7: Klepto ElGamal Mesaj Ele Geçirme Algoritmas
KleptoElGamalifrele ve MesajEleGeçir algoritmalar do§ru çal³acaktr çünkü ci−1 ve ci
³ifreleme srasna göre takip eden ³ifreli metinler olmak üzere;
c11, c12 = ci−1 ve c21, c22 = ci
ve c11 = gk mod p ³eklinde üretilmi³ olsun. Bu durumda c21 de§eri,
c21 = Y
k mod p
ile üretildi§inden ve Y = gX mod p oldu§undan;
Y k mod p = (gX)k mod p = (gk)X mod p = cX11 mod p
Bölüm 4. Ayrk Logaritma Ataklar 44
olacaktr. Dolaysyla KleptoElGamalifrele algoritmasnda ci ³ifreli metninin birinci ks-
mn üretirken g üretecinin kuvvetine koydu§umuz t de§eri ile MesajEleGeçir algoritma-
snda, mesaja ula³mak için kulland§mz t de§eri birbirine e³ittir. Dolaysyla KleptoEl-
Gamalifrele ve MesajEleGeçir fonksiyonlar için a³a§daki e³itlik gerçeklenecektir.
MesajEleGeçir(KleptoElGamalifrele(m)) = m
4.2.3 Ata§n Simülasyonu ve Analizi
Bu çal³mada inceledi§imiz di§er kleptograﬁk ataklarda oldu§u gibi, ElGamal ³ifreleme
sistemi için kurgulanm³ bu ata§nn da simülasyonunu ve standart sistem ile kar³la³tr-
mal analizleri yaplm³ ve sonuçlar bu bölümde sunulacaktr.
Simülasyon i³lemi, standart ve klepto algoritmalarla 100'er adet metni ³ifreleyerek ger-
çekle³tirilmi³ ve her iki versiyon için de beklenildi§i gibi ³ifreleme/³ifre çözme i³lemleri
%100 ba³ar ile sonuçland§ görülmü³tür. Di§er yandan, ³ifreli mesajn gönderildi§i ta-
rafn, (anahtar sahibi) x gizli anahtar de§erini bilmiyorken, ³ifrelenmi³ m mesajlarn ele
geçirme ba³ars ise %99 ba³ar ile (ilk ³ifreli mesaj standart algoritma ile üretildi§inden)
sonuçland§, yaplan testler sonucunda belirlenmi³tir.
Ata§n ayrt edilemezli§ini incelemek için di§er ataklarda, üretilen açk anahtarlarn, üre-
tilme zamanlarna ve olaslk da§lmlarn inceliyorduk ancak bu atak için tek kriterimiz
çal³ma zamanlar olacaktr. Bunun sebebi ise atak mekanizmasnn ³ifreleme esnasnda
gerçekle³mesi ve ci ³ifreli metinlerin da§lmlarn test etmenin ayrt edici bir kriter olarak
dü³ünemeyece§imizdir.
Ancak çal³ma zamanlarn incelersek, ata§n standart algoritmayla önemsiz farktaki bir
zamanda çal³t§n söyleyebiliriz. Standart ve kleptograﬁk versiyonlar için üretilen 100'er
adet ³ifreli metin için, üretim zamanlar Tablo 4.3'da yer almaktadr.
Tablo 4.3: Çal³ma Zaman
100 adet ³ifreli metin için ³ifreleme zaman ortalamalar (sn.)
asal.bit.uzunlu§u :k Standart ElGamal Klepto ElGamal
128 0,001 0,002
256 0,011 0,017
512 0,15 0,22
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4.3 DSA mza çin Kleptograﬁk Atak
Güvenli§i Ayrk Logaritma Problemi'nin zorlu§una dayanan sistemler için kurgulana
kleptograﬁk ataklar inceledi§imiz bu bölümde Diﬃe-Hellman anahtar de§i³imi, ElGa-
mal ³ifreleme sisteminden sonra, DSA [5] dijital imzala algoritmasna kar³ kurgulanm³
kleptograﬁk bir ata§ bu bölümde inceleyece§iz.
Young ve Yung [11] çal³malarnda, ElGamal [4], Pointcheva-Stern [36], DSA [5] ve Sch-
norr dijital imza [37, 38] algoritmalar için, bu bölümde inceledi§imiz ayrk logaritma
ata§nn nasl uygulanabilece§ini göstermi³lerdir. Ataklarnda hepsinde temel mantk,
DH ve ElGamal ataklarndaki gibi rastgele seçilmesi gereken de§er yerine, bir bakma
saldrganla kurban arasnda bir ortak anahtar olu³acak ³ekilde manipüle ederek, imzala-
mada kullanlan gizli anahtar de§erini saldrgann ele geçirebilece§i ³ekilde szdrmaktr.
Öncelikle DSA dijital imza algoritmasn ksaca hatrlamak faydal olacaktr.
4.3.1 DSA Dijital mza Algoritmas
DSA imzalama 1991 ylnda Amerika, Ulusal Standartlar ve Teknoloji Enstitüsü NIST
tarafndan önerilmi³ ve daha sonra 1993 ylnda FIPS-186 dökümannda standart olarak
yaynlanm³tr [5].
Ksaca algoritma ³öyle çal³maktadr: Öncelikle L ve N bit uzunluklarnda p ve q asal
saylar, q asal p−1 de§erini bölecek iekilde seçilir. Bit uzunluklarL ve N , FIPS-186'da,
imza güvenli§inin sa§lamas beklenen zaman süresine göre anahtar boyu artacak ³ekilde
((1024,160),(2048,224),(2048,256)) olarak önerilmi³tir.
Asallarn seçilmesinden sonra Zp'de derecesi q olacak ³ekilde bir g ∈ Zp eleman seçilir.
Bu (y, q, g) de§erleri açk parametreler olacaktr.
Kullanc, imzalamada kullanaca§ anahtarlar bu parametrelere göre seçecektir, bunun
için öncelikle x ∈R Z∗p gizli anahtar ve y = gx mod p olacak ³ekilde açk anahtarn
belirler. (p, q, g, y) de§erleri açk anahtar, x ise gizli anahtar de§eri olarak kullanlacaktr.
Bu anahtarlarla bir m mesajn imzalamak isteyen kullanc, öncelikle k ∈R Zq de§erini
seçer ve
r = (gk) mod p ile s = k−1(H(m) + xr) mod q
hesaplayarak imza de§erini olu³turur.
Imzax(m) = (r, s)
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çifti olacaktr.
mzann do§rulu§unu kontrol etmek isteyen bir kullanc açk anahtarlar kullanarak;
r
?
= (gs
−1H(m)yrs
−1
mod p) mod q
³eklinde imzay kontrol edebilecektir [5].
4.3.2 Klepto Dijital mza Algoritmas (DSA)
Bu bölümde inceleyece§imiz kleptograﬁk DSA ata§nda, atak barndran cihaz saldrgan,
kurbanla ayn (p, q, g) parametreleriyle ve kurbann anahtarlar ile ayn ³ekilde üretil-
mi³,saldrgann Y açk anahtarnn barndrmaktadr ve atak algoritmas bu açk anahta-
rn kuvvetinde, kurbann x gizli anahtar de§erini Y x mod p ³eklinde hesaplayp, bu de§eri
saldrgann ele geçirebilece§i ³ekilde szdrarak ele geçirebilmesine imkan sa§layacaktr.
ifreleme için kullanlmak üzere (p, q, g, y) kurbann açk anahtar, x gizli anahtar ve Y
ve X de§erleri srasyla saldrgann, kurbanla ayn parametrelerde üretti§i açk ve gizli
anahtar de§erleri olsun.
Atak barndran cihaz, bir m mesajn a³a§daki algoritmaya göre imzalayacaktr.
Kleptomzala(p, q, g, x,m) : [11]
Girdi : p ∈ {0, 1}L asal say, q ∈ {0, 1}N ve q|p− 1 asal say
g : ord(g) = q olacak ³ekilde g ∈ Zp ; x ∈ Zq kullanc gizli anahtar
Çkt : Imzax(m) = (r, s) dijital imza
Gömülü D§erler :
Y : Saldrgann açk anahtar, (Y = gX mod p, X : gizli anahtar),
ID : |ID| = |p| Cihaza özel sabit de§er, i Atak sayaç de§eri (her ataktan sonra 1
arttrlr), H: Kriptograﬁk özet fonksiyonu
1. t = Y x mod p
2. k = H(t||ID||i)
3. r = (gk mod p) mod q
4. s = k−1(H(m) + xr) mod q
5. (r, s) çkart
EKL 4.8: Klepto DSA mza Algoritmas [11]
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Atak algoritmasndaki, i sayaç de§eri, her imzada ayn x de§eri alaca§ndan gereksiz gibi
görünse de k sözde rastgele de§erini bulurken, H özet fonksiyonuna soktu§umuz x ve
ID de§erleri de§i³mezken, de§i³ecek tek de§er i de§eri oldu§undan, k de§erinin rastgele
görünmesi bu i de§erine ba§ldr.
mzalanm³ bir metnin onaylanmas standart DSA algoritmasndaki gibi gerçekle³ecek-
ken, imzalanm³ bir metinden, kurbann gizli anahtarn ele geçirmek isteyen saldrgan
a³a§daki algoritmayla bunu gerçekle³tirebilecektir.
AnahtarEleGecir (p, q, g, y,X, Y, ID, r, s,m) : [11]
Girdi : p ∈ {0, 1}L asal say, q ∈ {0, 1}N ve q|p− 1 asal say.
g : ord(g) = q olacak ³ekilde g ∈ Zp ; y ∈ Zq : Kullanc açk anahtar.
X ∈ Zq : Saldrgan gizli anahtar.
|ID| = |p| : Cihaza özel sabit de§er.
(r, s) : mza de§erleri, m : mzalanan metin.
Çkt : x ∈ Zq: kullanc gizli anahtar.
1. t = yX mod p
2. i = 0
3. r = (gk mod p) mod q oluncaya kadar:
k = H(t||ID||i)
r = (gk mod p) mod q ise brak
de§ilse i = i+ 1
4. x = (sk −H(m))r−1 mod p
5. x çkart
EKL 4.9: Klepto DSA Anahtar Ele Geçirme Algoritmas
Kleptomzala ve AnahtarEleGeçir algoritmalar
AnahtarEleGeçirX(Kleptomzalax(m)) = x
olacak ³ekilde düzgün çal³acaktr çünkü klepto imzala algoritmasnda: k = H(t||ID||i)
üretirken kullanlan t de§eri için;
t = Y x mod p = (gX)x mod p = gxX mod p
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olacak ³ekilde saldrgan anahtar ele geçirme a³amasnda ayn t de§erine ve k de§erine
ula³acaktr. Bundan sonra s de§eri, s = k−1(H(m) + xr) mod q ile üretildi§inden bu
e³itlikten x'i çözersek:
x = (sk −H(m))r−1 mod q
³eklinde x de§eri ele geçirilecektir.
4.3.3 Ata§n Simülasyonu ve Analizi
Di§er ataklarda oldu§u gibi bu atak için de, standart ve klepto algoritmalarn gerçeklen-
mesini ve kar³la³trmal analizlerini yaptk. Analizler, p asalnn bit uzunlu§u 512 ve 1024
bit olacak ³ekilde iki farkl anahtar kümesinde, standart ve klepto algoritmalar için ayn
anahtarlar ve parametreler kullanlacak ³ekilde gerçekle³tirildi. ki anahtar takmnda da
q asalnn bit uzunlu§u 160 olarak seçildi.
Her iki algoritma için de, imzalama/onaylama ve klepto algoritma için gizli anahtar ele
geçirebilme ba³arsn beklendi§i gibi % 100 olarak sa§land§ belirlenmi³tir.
Algoritmalarda özet fonksiyonu olarak SHA-1 fonksiyonunu kullandk. Algoritmalarn
gerçeklendi§i bilgisayarn ﬁziksel durumu, i³letim sistemi ve gerçeklendi§i platform gibi
detaylar Bölüm 1.4.1'de yer almaktadr.
4.3.3.1 Rastgele De§er Da§lmlar
Ata§n imzalama esnasnda rastgele seçilen de§erin manipüle ediliyor olmasndan dolay,
imza algoritmasnda çkt olarak (r, s) imza de§erleri ile birlikte, rastgele de§er olan
k'y da aldk ve bu de§erin kullancya çkt olarak veriliyor olmas varsaym altnda, k
de§erlerin da§lmn bit uzunlu§u olarak inceledik.
Standart ve klepto algoritmalar için, imzalamada r = (gk mod p) mod q e³itli§indeki k
de§erinin da§lmlar Tablo 4.4'da bulunmaktadr. Bu da§lmlar, q asalnn bit uzunlu-
§una ba§l olarak belirlenecektir ancak burada standart ve klepto algoritmalarnn kul-
land§ rastgele de§erlerin |q| de§erinin çevresinde nasl da§ld§ incelenebilir.
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Tablo 4.4: Rastgele De§er Da§lm Tablosu :
k rastgele de§er da§lm yüzdeleri
|p| = 512, |q| = 160 |p| = 1024, |q| = 160
k ∈ Zq StandartDSA KleptoDSA StandartDSA KleptoDSA
160 bit 43 47 28 49
159 bit 32 20 37 27
158 bit 15 20 22 11
157 bit 4 3 6 7
< 157 bit 6 10 7 6
Tablo 4.4'deki de§erleri inceleyecek olursak; da§lmlarn, ata§n ayrt edilemezli§ini bo-
zacak seviyede farklla³mad§n görebiliriz. Ayn bit uzunluklar için farkllklar olsa da,
bu farkllk seçilen her örneklem kümesi için, klepto da§lmlarndan az veya çok olabi-
lecek ³ekilde büyük ( %10 seviyeleri) de§i³iklikler gösterebilecektir.
4.3.3.2 Çal³ma Zaman
Ata§n varl§nn test edilmesi halinde, gözlemlenecek kriterlerden birinin çal³ma zaman
oldu§unu daha önceki bölümlerde söylemi³tik. Bu atak için de imzalanan 100 mesajn
imzalama sürelerinin hesapladk. Her iki algoritma için çal³ma zamanlar Tablo 4.5'te
yer almaktadr.
Tablo 4.5: Çal³ma Zaman :
100 adet metin için imzalama zaman ortalamalar (sn.)
asal.bit.uzunlu§u :k Standart DSA Klepto DSA
512 0,008 0,017
1024 0,030 0,058
Tablodan görülebilece§i üzere, kulland§mz asal bit uzunluklarnda, çal³ma zamanlar
ata§n ayrt edilemezli§ini bozmamaktadr.
Bölüm 5
Eliptik E§rilerle Ataklar
Bölüm 3'te sundu§umuz RSA ataklarnda, üretilecek anahtarn yars kadar uzunluk-
taki saldrgan anahtaryla, çalnmak istenen gizli de§er ³ifrelenerek szdrlmaya çal³l-
maktayd. Bu durum atak mekanizmasndan haberdar olan ba³ka bir saldrgana kar³,
kullancnn güvenlik seviyesini yarya indirmektedir. Daha ksa anahtar boylar ile daha
yüksek güvenlik seviyesini amaçlad§mz böyle durumlarda eliptik e§ri kriptolojisi öne
çkmaktadr.
Eliptik e§rilerin kriptograﬁde kullanlmasyla daha ksa anahtar boylarnda daha yükse
güvenlik seviyelerine ula³labilmektedir. ekil 5.1'de yer alan liste www.keylength.com
sitesinden alnm³tr ve NIST'in (Amerikan Ulusal Standartlar ve Teknoloji Enstitüsü)
önerdi§i anahtar boylarn kyaslamaktadr.
Böylece Young ve Yung ikilisi 2006, 2007 ve 2010 ylndaki 3 çal³malarnda eliptik e§rileri
kleptograﬁk ataklarda kullanl³larna dair farkl yakla³mlar ele alm³lardr.
Bu çal³malarn hepsinde, saldrgan ile kurban cihaz arasnda bir gizli anahtar de§i³imi
gerçekle³tirilmekte ve bu anahtar de§i³iminin ortak anahtar ile kurban sistemin üretece§i
gizli anahtar de§erini belirleyecek ³ekilde, kleptograﬁk ataklar sunmu³lardr.
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EKL 5.1: NIST Önerilen Anahtar Boylar
5.1 Eliptik E§riler
Bu bölümde eliptik e§riler ve kriptograﬁ de kullanl³lar hakknda gerekli altyap hak-
knda özet olarak ele alaca§z. Detayl açklamalar Bölüm 2'de yer almaktadr.
Eliptik E§riler:
Ataklarda kullanaca§mz eliptik e§rileri a³a§daki gibi tanmlayabiliriz.
Tanm 5.1. Sonlu bir Fp cismindeki Ea,b(Fp) eliptik e§risi, a, b ∈ Fp ve 4a3 + 27b2 6≡ 0
(mod p) olmak üzere
y2 = x3 + ax+ b
e³itli§ini sa§layan P = (x, y) noktalarna sonsuzdaki O noktasnn eklenmesiyle olu³an
kümedir.
Eliptik E§rilerde Grup Operasyonlar:
Bir eliptik e§ri üzerindeki iki nokta için toplama i³lemi te§et ve kiri³ kural  olarak
bilinen grup operasyonu ile yaplr. Bu i³leme göre bir eliptik e§ri komutatif bir grup
olu³turacaktr [30].
Eliptik e§rilerde sabitle çarpma i³lemini ise ³öyle tanmlayaca§z, a ∈ Z ve P ∈ Ea,b(Fp)
için; a ·P i³lemi, a tane P noktasnn toplam olarak tanmlanacaktr. Özel olarak 0 ·P =
OE ve 1 · P = P dir.
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Grup operasyonlar için detayl algoritmalar ve eliptik e§rilerle ilgili detayl bilgiler Bölüm
2'de bulunabilir.
5.2 Gizli Anahtar De§i³imi
Bu bölümde ele alnacak kleptograﬁk ataklarda, saldrganla kurban cihaz arasnda elip-
tik e§riler kullanlarak gizli bir anahtar de§i³imi gerçekle³tirilecek ve payla³lan ortak
anahtar, cihazn kurban için üretece§i gizli bilgileri (ör: RSA için p asal, SSL/TLS için
PreMaster anahtar) belirlemede kullanlacaktr. Bu saldry Bölüm ele ald§mz rastgele
bit üreteci sayesinde gerçekle³tirece§iz.
Rastgele bit üreteci, rastgele de§erler üretiyor görünecek ancak aslnda saldrganla cihaz
arasndaki gizli anahtar de§i³imi için gerekli gizli ve açk anahtarlar üretiyor olacaktr.
Bu durumu biraz daha netle³tirmek istersek RSA için nasl kullanlaca§n ³öyle özet-
leyebiliriz. Bir sonraki bölümde sunulacak olan mA,mK = AnahtarÇiftiÜreteç(Y0, Y1)
fonksiyonu ile üretilen de§erlerden mK 'y payla³lacak gizli anahtar olarak, RSA asal-
larndan p'nin üst bitlerini, sonuna mK 'nn bit uzunlu§u kadar rastgele rast bit dizisi
eklenerek , p asaln belirleyecektir.
p = mK ||rast
Ayn oturum için üretilecek RSA açk modulu n de§eri ise, mA de§erinin bitleri ara-
sna sadece saldrgann ula³abilece§i ³ekilde gizlenecektir. Uygulamada bu durum, α ∈
{0, 1}|n|/4 ve γ ∈ {0, 1}3|n|/4−|mA| olmak üzere
n = α||mA||γ
formatnda olacaktr.
Rastgele bit üreteci gibi davranacak, gizli anahtar de§i³im protokolünü; sistem paramet-
relerinin seçildi§i hazrlk a³amas, cihaz tarafndan gizli bilginini szdrlmaya müsait hale
getirildi§i saldr a³amas (veya anahtar de§i³imi) ve saldrgann yaynlanan açk de§erleri
kullanarak, mahrem bilgilere nasl ula³abilece§ini gösteren Anahtar ele geçirme a³amas
olarak 3 admda bu protokolü inceleyece§iz. Bu protokolde Bora üretti§i ³ifreleme siste-
mine atak mekanizmasn yerle³tiren saldrgan, Ay³e ise mahrem bilgileri çalnan kullanc
(kurban ) pozisyonundadr.
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Gizli Anahtar De§i³imi : [13]
Adm 1: Bora, x0 ∈ [0, r0 − 1] ve x1 ∈ [0, r1 − 1] tam saylarn rastgele seçer ve
(Y0, Y1) = (x0 ·G0, x1 ·G1) çiftini, di§er gerekli parametreler ile birlikte
(detayl bilgiler uygulama bölümünde bulunmaktadr.) üretim esnasnda
kurbann cihazna yerle³tirir.
Adm 2: Ay³e (cihaz), (mA,mK) = GizliAnahtarÜreteç(Y0, Y1) üretir ve mA
de§erini, sadece Bora'nn ula³abilece§i ³ekilde, yaynlanacak açk
parametreler içinde saklar.
Adm 3: Bora, mK = KleptoAnahtarEleGeçir(mA, x0, x1) hesaplar ve gizli de§eri elde
eder.
EKL 5.2: Saldrgan ile Cihaz Arasndaki Gizli Anahtar De§i³im Protookolü
imdi bu üç adm inceleyelim. Bundan sonraki bölümlerde yerine göre Ea, b(Fp) e§risi,
E0 ile; Eaβ2, bβ3(Fp) e§risi ise E1 ile gösterilebilecektir.
5.2.1 Adm 1: Hazrlk Adm
Bu admda saldrgan, atak barndracak olan cihaz üretirken, kullancnn gizli bilgilerini
szdrabilecek ³ekilde çkt üretecek olan algoritmann kullanaca§ parametreleri seçecek-
tir. Öncelikle Ea,b(Fp) ve Eaβ2,bβ3(Fp) burgu e§rileri belirleyecek olan a, b ∈ Fp, β ∈ Fp
ve β kuadratik nanrezidü bir say de§erlerini seçecektir. Bu de§erleri rastgele seçecek
ancak r0 = #E0 ve r1 = #E1 nokta saylarnn, asal say olmasn sa§layacaktr. Böylece
e§rilerin grup yaplar (r0, 1) ve (r1, 1) formunda olarak e§rilerin tanmlad§ gruplar,
döngüsel olacak ve her iki e§ri için de o e§riden rastgele seçiecek G0 ∈ E0 ve G1 ∈ E1
elemanlar, (sonsuz haric) üreteç olacaktr.
Saldrgan yukardaki parametreleri belirledikten sonra i de§eri 0 ve 1 olmak üzere rastgele
xi ∈ Zri de§erleri seçer ve bu de§erleri, e§rilerin üreteçleri ile çarparak
Y0 = x0 ·G0 ve Y1 = x1 ·G1
açk anahtarlarn elde eder.
Bütün parametreleri belirledikten sonra saldrgan a, b, β, p, r0, r1, G0, G1, Y0, Y1 de§erle-
rini cihaza sabit de§erler olacak ³ekilde yerle³tirir. x0, x1 gizli anahtar de§erleri ise gizli
anahtar ele geçirmek için kullanmak üzere saklar.
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5.2.2 Adm 2: Anahtar de§i³imi
Bir önceki admda (Y0, Y1) açk anahtarlaryla Ay³e (uygulamada Ay³e'den ba§msz
olarak cihaz) bu admda gizli anahtar de§i³imi için gizli ve açk birer anahtar de§eri
üretecektir. Bunlardan açk olan Bora'ya gönderecek (yaynlanacak açk parametrelerin
içine saklayacak ³ekilde uygulamaya göre de§i³ecek bir yöntemle) ve bir sonraki admda
Bora gizli de§eri hesaplayacaktr. Gizli de§er cihaz ile Bora'nn payla³t§ gizli ortak
anahtar olacak ve cihaz Ay³e'nin mahrem bilgilerini bu ortak anahtar ile belirleyecektir.
Algoritmann ilk admnda kullanlacak EgriSeç fonksiyonu, e§rilerin nokta says olasl-
§nda iki e§riden birini seçen bir fonksiyondur. Fonksiyon r0/2p+2 olaslkla 0, r1/2p+2
olaslkla 1 çktsn vererek belirtilen olaslklarda E0 veya E1 e§rilerinden birini seçe-
cektir.
A³a§daki Anahtarçiftiüretec ve sonraki bölümde ele alnacak OrtakAnahBul algoritma-
larnda kullanlacak olan, Encode, Decode fonksiyonlar ve Kaliski'nin [32] çal³masnda
sundu§u ECPRBG Bölüm Ek.A'da yer almaktadr.
AnahhtarCiftiUretec(Y0, Y1) [13]
Girdi: Ta,b,β(Fp): p ∈ Z asal, a, b ∈ Zp, β ∈ Zp kuadratik nanrezidü (Burgu e§ri çifti
parametreleri).
r0 = #E0, r1 = #E1: E§rilerin nokta saylar (asal olacak ³ekilde e§riler
belirlenecek)
G0 ∈R E0, G1 ∈R E1: Üreteç elemanlar
(Y0, Y1) = (x0 ·G0, x1 ·G1) ∈ (E0, E1): Saldrgan açk anahtarlar
Çkt:mA ∈ {0, 1}|p|+1: Açk anahtar , mk ∈ {0, 1}j : Gizli anahtar (j: bit uzunlu§u
belirleyecek herhangi tam say)
1. u = E§riSeç(1k) ve v = E§riSeç(1k) hesapla
2. u = 0 ise:
w ∈R {0, 1, . . . , r − 1} seç ve mA = Encode(Ta,b,β(Fp), wG0)
3. u = 1 ise:
w ∈R {0, 1, . . . , r′ − 1} seç ve mA = Encode(Ta,b,β(Fp), wG1)
4. u 6= v ise:
v = 0 ise z ∈R {0, 1, . . . , r − 1} seç ve P = z ·G0
v = 1 ise z ∈R {0, 1, . . . , r − 1} seç ve P = z ·G1
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5. u = v ise:
v = 0 ise P = w · Y0
v = 1 ise P = w · Y1
6. (mk, Pl, cl) = ECPRBG(Ta,b,β(Fp), G0, G1, P, l)
7. (mA,mK) çkart
EKL 5.3: Gizli Anahtar De§i³imi Anahtar Çifti Üretim Algoritmas (Cihaz)
5.2.3 Adm 3: Geri Kazanm
Bu admda atak barndran sistemin yaynlad§ de§erlerden bir ³ekilde (uygulanan sis-
teme göre de§i³ecektir) mA anahtar de§i³imi parametresini elde eden saldrgann gizli
de§eri nasl elde edece§i ele alnacaktr. Bora, Ay³e'den ald§ mA de§erini a³a§daki
algoritmaya sokarak ortak anahtarlar mk de§erini elde edecektir.
OrtakAnahBul(mA, x0, x1): [13]
Girdi: Ta,b,β(Fp): p ∈ Z asal, a, b ∈ Zp, β ∈ Zp kuadratik nanrezidü (Burgu e§ri çifti
parametreleri).
r0 = #E0, r1 = #E1: E§rilerin nokta saylar
G0 ∈ E0, G1 ∈ E1: Üreteç elemanlar
x0 ∈ [0, r0 − 1] ve x1 ∈ [0, r1 − 1]: Saldrgan gizli anahtarlar
mA ∈ {0, 1}|p|+1
Çkt:mk ∈ {0, 1}j : Ortak anahtar (j: bit uzunlu§u belirleyecek tam say)
1. U = Decode(Ta,b,β(Fp),mA) hesapla
2. U ∈ Ea,b(Fp) ise P = x0 · U
3. U ∈ Eaβ2,bβ3(Fp) ise P = x′ · U
4. (mk, P ) = ECPRBG(Ta,b,β(Fp), G0, G1, U) hesapla ve mk çkart
EKL 5.4: Gizli Anahtar De§i³imi Ortak Anahtar Bulma Algoritmas
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5.3 Eliptik E§rilerin Kullan³d§ Di§er Ataklar
Adam Young ve Moti Yung; 2006, 2007 ve 2010 yllarnda eliptik e§rilerin kullanld§
kleptograﬁk ataklar sunmu³lardr. Bu çal³mada neden 2007 ylndakini ele ald§mz ve
di§er ataklardan ksaca bu bölümde ele alalm.
2006:
A Space Eﬃcient Backdoor in RSA and Its Applications ba³l§yla yaynlanan çal³-
mada, e§rilerin tanmland§ cismi belirleyen p asal yerine 2m ile tanml bitsel e§rileri
kullanm³lardr. Yazarlarn 2010 ylndaki çal³malarnda, [12] için yaptklar ele³tiride,
2006 ylndaki atakta anahtar üretimi esnasnda kriptograﬁk özet fonksiyonlar kullanl-
makta oldu§unu ve özet fonksiyonun güvenli olup olmamasnn ata§n güvenli§ini etki-
leyece§ini belirtmi³lerdir.
2007:
Space-Eﬃcient Kleptography Without Random Oracles ba³l§yla yaynlanan çal³mada
bu bölümde ele ald§mz çal³madr. Atakta p asal olmak üzere; Fp cisminde tanml
bir burgu e§ri çifti kullanlmaktadr. Bu atak hakknda yazarlarn [14] daki ele³tirisine
göre; saldrgan 1/2'ye çok yakn bir olaslkla anahtar ele geçirmede ba³arszlk ya³a-
maktadr. Bunun sebebi AnahtarÇiftiÜretec fonksiyonunda seçilen e§rilerin farkl olmas
durumunda, ayn fonksiyonun 4. admnda rastgele bir de§erle anahtar de§i³im paramet-
resi üretilmesidir. Bu adm yazarlarn güvenlik ispat için koyduklar bir admdr. Biz
ata§n implementasyonu esnasnda bu adm kaldrarak, ata§ gerçekledik.
2010:
Kleptography from Standard Assumptions and Applications ba³l§yla yaynladklar ça-
l³mada yazarlar, di§er ataklar hakknda yukarda bahsedilen ele³tirileri yapm³lar ve bu
sorunlar çözdüklerini iddia etmi³lerdir [14]. Bizim bu ata§ tercih etmememizin sebebi
ise; bir önceki bölümdeki AnahtarÇiftiÜretec algoritmasnda saldrgann açk anahtar ola-
rak kulland§mz (Y0, Y1) de§erleri yerine, [14]'daM sistemin üretmesini istedi§imiz gizli
de§erin bit uzunlu§unu göstermek üzere 2M tane açk anahtar noktas kullanlyor ol-
masdr. Sonuç olarak güvenlik ispatndan vazgeçerek, yüzlerce bit uzunlu§unca bir say
adedinde nokta belirlemekten kaçnm³ olduk.
5.4 Ata§n RSA ifreleme Sistemine Uygulanmas
Bir önceki bölümde sralad§mz, eliptik e§rileri kullanan kleptograﬁk ataklarn hep-
sinde yazarlar, ata§n RSA ³ifreleme sistemine uygulanabilece§inden bahsetmi³lerdir.
2006 ylndaki çal³mada RSA ³ifreleme ve imza için ayr ayr iki uygulama senaryosunu
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algoritmalaryla verirken, bu çal³mada inceledi§imiz ata§n oldu§u makalede RSA'e uy-
gulanabilece§inden sadece bahsetmi³lerdir. 2010 ylndaki çal³mada ise, algoritmalar
vermeden ata§n RSA'e nasl uygulanabilece§i hakknda ﬁkirlerini belirtmi³lerdir. Bu
bölümde yazarlarn 2006 ylnda verdikleri uygulama algoritmasna benzeyecek ³ekilde,
ata§ Bölüm 3.4'te yer alan Gizli Asal Çarpan ata§yla birle³tirerek incelenecektir.
KleptoAnahtarÜreteç(k, e):
Girdi: k: asal bit uzunlu§u, e açk anahtar kuvvet de§eri
Çkt: (e, n, d) RSA anahtarlar
Gömülü De§erler: Ta,b,β(Fp): p ∈ Z asal, a, b ∈ Zp, β ∈ Zp kuadratik nanrezidü.
(Burgu e§ri çifti parametreleri)
r0 = #E0, r1 = #E1: E§rilerin nokta saylar (asal olacak ³ekilde e§riler
belirlenecek)
G0 ∈R E0, G1 ∈R E1: Üreteç elemanlar
(Y0, Y1) = (x0G0, x1G1) ∈ (E0, E1): Saldrgan açk anahtarlar; K = |P |+ 1
1. mA,mK = AnahtarÇiftiÜreteç(Y0, Y1)
2. p asal ve (e, p− 1) = 1 oluncaya kadar:
rast ∈R {0, 1}k−K seç
p = mK ||rast
(|p| = k olacak ³ekilde mK 'nn yanna rastgele bit dizisi ekleniyor)
3. q′ ∈R {0, 1}k tek tamsaysn seç ve n′ = pq′ hesapla
4. n← n′ek/4 || mA || n′c|n′|−(k+K)
(n′ 'nün ortasndaki parça çkarlp yerine mA konuluyor)
5. q ← bn/pc
6. q çift ise:
q = q + 1
7. (e, q − 1) > 1 veya q asal de§il iken:
m ∈ {0, 1}k/4 ve çift m seç.
q ← q ⊕m
8. n← pq ve d← e−1 mod ϕ(n) hesapla
9. (n, e) açk anahtarlar, d gizli anahtarlar çkart
EKL 5.5: Klepto RSA Anahtar Üretim Algoritmas
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Yaynlanan n mod de§erini elde eden saldrgan, a³a§daki algoritma ile p ve q asallarna
ula³abilecektir.
AnahatarEleGeçirme(n, β, µ):
Girdi: (n, e) açk anahtarlar
Çkt: d gizli anahtar
1. mA = nek+KcK hesapla (p0=˜pek/2)
2. mK = OrtakAnahBul(mA, x0, x1)
3. p, q = Coppersmith(n,mA)
4. ϕ(n) = (p− 1)(q − 1)
5. d = e−1 mod ϕ(n) çkart
EKL 5.6: Anahtar Ele Geçirme Algoritmas
5.4.1 Ata§n Simulasyonu ve Analizi
Bu bölümde standart ve klepto algoritmalarn gerçeklenmesi ve kar³la³trmal analizle-
rini ele alaca§z. Bu atakta, di§er RSA ataklarnda oldu§u gibi üç ayr anahtar boyunda
analiz yapmak yerine sadece 256 ve 512 bit asallarla üretilen 512 ve 1024 bit RSA açk
anahtarlar için analizler yaplm³tr. Bunun sebebi [13] çal³masnda verilen burgu çifti
parametrelerini direk kullanlmasdr. Bu parametrelerle üretilen anahtar de§erlerinde
128 bit asal ile olu³turulacak açk anahtarn ele geçirilebilmesi algoritmaya uygun de§il-
dir. Buna uygun parametreler belirlemek yerine, direk verilen parametreleri kullanmay
tercih ettik. Kullanlan parametreler a³a§da verilmi³tir.
Atak için üretilen 150 adet anahtar de§eri ile bu analizler yaplm³tr ve rastgele bir
mesaj ³ifreleme/³ifre çözme ba³arlar ve açk anahtardan, gizli anahtar ele geçirebilme
ba³ar oranlar %100 olarak belirlenmi³tir.
Algoritmalarn gerçeklendi§i bilgisayarn ﬁziksel durumu, i³letim sistemi ve gerçeklendi§i
platform gibi detaylar Bölüm 1.4.1'da yer almaktadr.
p = 7FFFFFFFFFFFFFFFFFFFFFFFFFFEB827AAD8FF16901B27758B57A11F
a = 66B8D3AFB14D309911554443EAF593E6CDC0431376AD682FE0EDF029
b = 3AC5CF725D8207054CC3BEC8D0CEEB2D569B03D467F21133DA080DE0
β = 5D0E74ABC6D516767E80F78C50A4D8BF8C0854D247BFFBFAA4837582
EKL 5.7: Atak Algoritmasnda Kullanlan Burgu Çifti Parametreleri
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5.4.1.1 Çal³ma Zaman
Simule etti§imiz atak için üretilen 150 adet anahtar de§erinin ve Bölüm 3.1'de standart
RSA anahtarlar ile yaplan analizlerle kar³la³trmal olarak, anahtar üretim zamanlar,
Tablo 5.1'de verilmi³tir.
Tablo 5.1: Çal³ma Zaman :
150 adet anahtarn üretim zaman ortalamalar (sn.)
asal bit uzunlu§u :k RSA YY07
256 1,01 14,17
512 27,07 67,29
5.4.1.2 Açk Anahtarn Da§lm
Atak barndran algoritmayla üretti§imiz anahtarlar için, n açk anahtar de§erinin, bü-
yüklü§üne göre olaslk da§lm, önceki atakta oldu§u gibi standart RSA anahtarlar ile
kar³la³trmal olarak Tablo 5.2'de verilmi³tir. Önceki bölümlerde ele ald§mz ataklarn
aksime, bu atakda standart RSA anahtarlar ile da§lm yüzdeleri uyu³maktadr. Bu da
ata§n anahtarlarn da§lmn ölçerek tespit edilmesini engelleyecektir.
Tablo 5.2: Açk Anahtar Da§lm Tablosu :
n açk anahtar da§lm yüzdeleri
RSA YY07
asal.uzunlu§u 2k-1 bit 2k bit 2k bit 2k-1 bit 2k bit 2k bit
k "10" ile "11" ile "10" ile "11" ile
256 34 51 14 32 48 18
512 38 46 15 37 46 16
Sonuç olarak atak; açk anahtar da§lmnda ayrt edilemezli§i sa§lamaktadr ancak teste
tabi tutuldu§u zaman, çal³ma zaman atak barndryor oldu§u ³üphesini do§urabilecek-
tir. Bölüm 1.1'de çal³ma zaman sorununun Dual_EC_PRBG rastgele bit üretecinde
de oldu§unu vurgulayan çal³malar belirtilmi³ti.
5.5 Ata§n SSL Protokolüne Uygulanmas
SSL/TLS kullanc ve sunucu arasnda güvenli ileti³imi sa§lamak amamcyla kullanlan
kriptograﬁk bir protokoldür. SSL el-sk³ma protokolüyle ba³lar, el-sk³ma tamamlan-
dktan sonra kullanc ve sunucu güvenli haberle³mek için kullanacaklar kanal kurmu³
olurlar. Protokol admlar ekil 5.8'de yer almaktadr.
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EKL 5.8: SSL/TLS Protokolü
Protokolün 1. Admnda Client Hello mesajnn içinde, kullancnn rastgele seçerek sunu-
cuya gönderdi§i Hello Nonce de§eri yer alr. Açk halde giden bu de§er, traﬁ§i dinleyen
saldrgan tarafndan yakalanabilir. Sonraki admda sunucunun, kullancya gönderdi§i
Server Hello mesajnn içinde sunucunun rastgele belirledi§i Hello Nonce de§eri bu-
lunur ve saldrgan traﬁ§i dinleyerek bu de§eri de elde edebilir. Sonraki admda seçilen
³ifreleme yöntemine göre iki durum söz konusudur. Bunlar;
1. RSA: stemci üretti§i ve sunucunun açk anahtaryla ³ifreledi§i preMS de§erini
sunucuya gmnderir.
2. DH: stemci ve sunucu arasnda bir Diﬃe-Hellman anahtar de§i³imi protokolü ko-
³ulur. Uzla³lan anahtar preMS olarak kullanlr.
Sonrasnda simetrik ³ifreleme için kullanlacak ortak anahtar kullanc ve sunucu Hello
Nonce de§erleri ve preMS anahtar kullanlarak belirlenir. Sonuç olarak ortak anahtar
ele geçirmek isteyen saldrgann traﬁ§i pasif olarak dinleyip Nonce de§erlerini ve preMS
anahtarn ele geçirmesi yeterli olacaktr.
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[13]'de ata§n SSL protokolüne uygulanmas senaryosu özet olarak a³a§daki gibidir. Atak
barndran sistemin sahibi kullanc Bölüm 5.2.2'deki AnahtarÇiftiÜretme algoritmasyla
mA,mK = AnahtarÇiftiÜreteç(Y0, Y1) de§erlerini belirler ve bu de§erleri HelloNonce :=
mA ve preMS := mK olarak atar.
Pasif olarak hatt dinleyen saldrgan, kullanc ve sunucu'nun HelloNonce de§erini mA
de§erine atayarak mK = OrtakAnahBul(mA, x0, X1) algoritmasyla mK preMS anah-
tarn elde edecektir. Elde etti§i HelloNonce de§erleri ve preMS anahtar, kullanc ile
sunucu arasndaki ³ifreleme için kullanlacak olan ortak anahtar elde etmek için yeterli
olacaktr.
Sonuç olarak SSL/TLS protokolünün kapal kutu olarak çal³t§ uygulamalarda arka
kap olup olmad§n anlayabilmek (çal³an kodlar görmeden) imkanszdr diyebiliriz.
Bölüm 6
Sonuç
Bu çal³mada "Kleptograﬁ" çal³ma alan altnda, sunulmu³ belli ba³l kriptograﬁk sistem-
ler için arka kap çal³malarn ve bu çal³malarn uygulamalarn analizleri ile beraber ele
aldk. Yaplan analizlerde, bir kripto sistemin tespit edilemeyecek ³ekilde arka kap barn-
drmasnn mümkün olabildi§ini gördük. Bu nedenle, satn alnacak ve kritik altyaplarda
kullanlacak kriptograﬁk sistemlerin yazlm kodlarnn incelenmesi gerekmektedir. Aksi
taktirde tam güvenlik sa§land§ iddia edilemez.
Sonuç olarak çal³an kodlarn görülemedi§i kripto sistemlerin kritik alanlarda kullanlma-
snn hem milli, hem ticari, hem de ³ahsi güvenlik ve mahremiyet adna riskli olabilece§ini
söyleyebiliriz.
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Ek A
Burgu E§riler ve Kaliski'nin
Rastgele Bit Üreteci
Bölüm 5'te eliptik e§rilerin kullanld§ ve rastgele bit üreteci gibi çal³arak saldrgana
mahrem bilgiyi szdrabilecek atak mekanizmas ele alnm³t. Ayn bölümde eliptik e§-
rilerin kullanld§ böyle bir ata§n çktlarnn da§lmn, düzgün da§lma sahip hale
geirebilmek için burgu e§rilerin kullanlmas gerekti§inden de bahsedilmi³ti. Bu bölümde
burgu e§riler ve bu e§rilerin rastgele bit üretmek için nasl kullanlabilece§i ele alna-
caktr. Kaliski'nin [32] çal³masnda sundu§u rastgele bit üreteci Bölüm 5'te incelenen
[13] ata§nda direk olarak ve yine ayn bölümde bahsetti§imiz [14] çal³masndaki atakta
dolayl olarak kullanlm³tr.
A.1 Burgu E§riler
Bölüm 5'te incelenen kleptograﬁk ataklarda tek bir e§ri yerine, birbirine burgu olarak ta-
bir edilecek iki eliptik e§ri kullanlm³t. Kaliski'nin [32] çal³masnda ayn sonlu cisimde
tanml iki eliptik e§rinini, tanml olduklar sonlu cismin bir cebirsel geni³lemesinde bir-
birine izomorf olabilme durumu'olarak tanmlad§ burgu e§rilerle ilgili gerekli özellik-
leri detaylca incelemi³ bu e§rileri kullanarak kriptograﬁde kullanlacak bir Rastgele Bit
Üreteci (PRBG) nasl olu³turulabilece§ini ayrntlaryla ele alm³tr. Young ve Yung iki-
lisinin 2007 ylndaki [13] çal³malarndaki kleptograﬁk atakta da bu PRBG rastgele bit
üreteci olarak kullanlarak temel bir gizli anahtar de§i³imi mekanizmas olu³turulacak ve
SSL, RSA gibi sistemlere bu gizli anahtar de§i³imi mekanizmas yerle³tirilerek ataklar
elde edilecektir.
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Tanm A.1 (Burgu Çifti). Ea,b(Fp), k parametresinde bir eliptik e§ri olsun ve β, mod
p'de bir kuadratik nanrezidü olsun. Ta,b,β(Fp) ile gösterilecek olan k parametresindeki bir
burgu çifti; Ea,b(Fp) ve Eaβ2,bβ3(Fp) e§rilerinin birle³imi anlamna gelmektedir.
Kaliski, çal³masnda p asal olmak üzere, 0'dan 2p + 2'ye kadar olan tam saylar ile Fp
cisminde tanml bir burgu çifti noktalar arasnda bir dönü³üm tanmlam³tr. Bunun
için a³a§daki Lemma'dan faydalanmaktadr.
Lemma A.1. [32] β 6= 0 tam says, Fp cisminde bir kuadratik nanrezidü ve Ea,b(Fp)
bir eliptik e§ri olsun. Bu durumda y =
√
x3 + ax+ b olmak üzere ∀x için a³a§dakiler
gerçeklenir;
1. y kuadratik rezidü ise (x,±y) noktalar Ea,b(Fp) e§risi üzerindedir.
2. y kuadratik nanrezidü ise (βx,±
√
β3y) noktalar Eaβ2,bβ3(Fp) e§risi üzerindedir.
3. y = 0 ise (x, 0) noktas Ea,b(Fp) e§risi üzerinde ve (βx, 0) noktas Eaβ2,bβ3(Fp)
e§risi üzerindedir.
Sonuc A.1. Bu Lemma'nn bir sonucu; her x ∈ Fp de§eri için iki nokta ve iki tane birim
eleman olmak üzere, iki e§ri üzerinde toplam 2p+ 2 tane eleman vardr.
Lemma A.2. [32] Ta,b,β(Fp) bir burgu çifti olsun.A³a§da verilen XT [Ta,b,β(Fp)](P, i)
fonksiyonu, Ta,b,β(Fp) burgu çifti ile {0, 1, . . . , 2p + 1} kümesi arasnda, polinom zaman
hesaplanabilir, olaslksal polinom zaman tersinebilir bir fonksiyondur.
sgn : Fp → {0, 1} =
0 (p− 1)/2 ≥ y > 01 y > (p− 1)/2
olmak üzere;
XT[Ta,b,β(Fp)](P) Fonksiyonu [32]
Girdi: Ta,b,β(Fp) Burgu parametreleri: (a, b, β, p); P = (x, y) ∈ Ta,b,β(Fp) noktas
Çkt: m ∈ {0, 1, . . . , 2p+ 1}
1. P ∈ Ea,b(Fp) ise
y 6= 0 ise: m = x+ sgn(y)
y = 0 ise: m = 2x
P = O ise: m = 2p
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2. P ∈ Eaβ2,bβ3(Fp) ise:
y 6= 0 ise: m = 2x/β + sgn(y)
y = 0 ise: m = 2x/β + 1
P = O ise: m = 2p+ 1
3. m çkart ve bitir
EKL A.1: Ta,b,β(Fp) burgu e§ri çiftindeki noktalar m ∈ {0, 1, . . . , 2p + 1} tam
saylarna resmeden XT[Ta,b,β(Fp)](P) = m fonksiyonu [32]
Bu fonksiyonun tersi a³a§daki gibi bulunabilir. Ters fonksiyonu burgu e§ri çiftinden
rastgele bir nokta seçmek için ataklarda kullanaca§z. Ters fonksiyon girilen de§erin tek
veya çift olmas durumuna göre iki parçadan olu³maktadr ve fonksiyonda kullanlacak
olan w de§eri w = x3 + ax+ b ile hesaplanmaktadr.
X−1T [Ta,b,β(Fp)](m) Ters Fonksiyonu
Girdi: Ta,b,β(Fp) Burgu parametreleri: (a, b, β, p) , m ∈ {0, 1, . . . , 2p+ 1}
Çkt: P = (x, y) ∈ Ta,b,β(Fp) noktas
1. m çift ise:
x = m/2 ve w = x3 + ax+ b
w kuadratik rezidü ise: P = (x,
√
w)
w kuadratik nanrezidü ise: P = (βx,
√
β3w)
w = 0 ise: P = (x, 0)
x = p ise: P = OEa,b(Fp)
2. m tek ise:
x = (m− 1)/2 ve w = x3 + ax+ b
w kuadratik rezidü ise: P = (x,−√w)
w kuadratik nanrezidü ise: P = (βx,−
√
β3w)
w = 0 ise: P = (xβ, 0)
x = p ise: P = OEaβ2,bβ3 (Fp)
3. P çkart ve bitir.
EKL A.2: m ∈ {0, 1, . . . , 2p + 1} tam saylarn Ta,b,β(Fp) burgu e§ri çiftindeki
noktalara resmeden X−1T [Ta,b,β(Fp)](m) fonksiyonu [32]
A³a§daki Encode fonksiyonu, sabitleyebilece§imiz bit uzunlu§undaki saylarla çal³abil-
mek için XT fonksiyonunun çktlarn düzenleyecek olan fonksiyondur. Girdi olarak bir
P = (x, y) noktasn alacak ve bu noktann XT fonksiyonundaki görüntüsünü sabit bir
uzunluktaki bit dizisine dönü³türecektir.
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Encode(Ta,b,β(Fp), P ): [13]
Girdi: Ta,b,β(Fp) Burgu parametreleri:(a, b, β, p); P = (x, y) noktas
Çkt: Ps ∈ {0, 1}k+1
1. t = XT [Ta,b,β(Fp)](P ) hesapla
2. t'nin bitsel gösterimi ts olsun
3. |ts| > k + 1 ise 0k çkart
4. Ps = 0k+1−|ts|||ts çkart
EKL A.3: Ta,b,β(Fp) burgu e§ri çiftindeki noktalar sabit uzunluktaki bit dizisine
resmeden Encode fonksiyonu
Bu fonksiyonun tersi a³a§daki Decode fonksiyonu ile hsaplanabilir.
Decode([Ta,b,β(Fp), Ps): [13]
Girdi: Ta,b,β(Fp) Burgu parametreleri:(a, b, β, p); Ps ∈ {0, 1}k+1
Çkt: P = (x, y) noktas
1. Ps'e kar³lk gelen tamsay α olsun
2. P = X−1T [Ta,b,β(Fp)](α) çkart
EKL A.4: XT [Ta,b,β(Fp)](P ) = m fonksiyonunun sonucu olan m ∈ {0, 1, . . . , 2p+1}
kümesindeki tam saylar sabit uzunluktaki bit dizisine dönü³türen fonksiiyon[13]
Sonuç.2: Ta,b,β(Fp) bir burgu çifti olsun. Encodefonksiyonu, Ta,b,β(Fp) burgu çifti ile
{0, 1, . . . , 2p + 1} kümesindeki tam saylarn (k + 1)-bit gösterimleri arasnda, polinom
zaman hesaplanabilir, olaslksal polinom zaman tersinebilir bir fonksiyondur. Kolayca
görülebilece§i gibi Encode fonksiyonunun tersi Decode fonksiyonudur.
A.2 Kaliski'nin Rastgele Bit Üreteci
Bu bölümde Kaliski'nin [32] çal³masnda sundu§u sözde rastsal bit üretecini ele alaca-
§z. [13] çal³masnda bu üreteç direk olarak kullanlm³, [14] çal³masnda ise bu üretecin
basitle³tirilmi³ bir hali kullanlm³tr. Bu yüzden bu üreteci burada ksaca görmek, atak-
lar anlamada faydal olacaktr.
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Tanm A.2 (Burgu çifti örneklemleri). k parametresindeki bir burgu çifti örneklem
kümesi ³unlardan olu³ur:
• Ta,b,β(Fp) burgu çifti parametreleri: p ∈ {0, 1}k asal say; a, b ∈ Zp; β ∈ Zp kuad-
ratik nanrezidü eleman.
• Ea,b(Fp) nin: n nokta says, (n1, n2) grup yaps
Eaβ2,bβ3(Fp) nin: n′ nokta says, (n′1, n′2) grup yaps
• Ea,b(Fp) e§risinin, (G1, G2) üreteçleri
• Eaβ2,bβ3(Fp) e§risinin G′1, G′2) üreteçleri
• Burgu çiftinde bir P noktas
Bir burgu çifti örneklem kümesi, 〈Ta,b,β(Fp), (G1, G2), (G′1, G′2), P 〉 ile temsil edilecek.
Tanm A.3 (ECPRBG). n ve (n1, n2) srasyla E0 e§risinin nokta saysn ve grup ya-
psn; n′ ve (n′1, n′2) de srasyla E1 e§risinin nokta saysn ve grup yapsn göstersin.
ECPRBG bit üreteci; burgu çifti örneklemleri üzerinde ve j üretilmek istenen bit uzun-
lu§unu temsil etmek üzere;
v(xj−1) . . . v(x0)
dizisini üreten bir fonksiyondur. Burada x0; k parametresinde düzgün rastgele seçilmi³
bir örneklem ve xi+1 = f(xi) ile belirlenecektir. f fonksiyonu:
f(〈Ta,b,β(Fp), (G1, G2), (G′1, G′2), Pi〉) = 〈Ta,b,β(Fp), (G1, G2), (G′1, G′2), Pi+1〉
³eklinde tanmlanan f fonksiyonunda Pi+1 noktas ³öyle hesaplanacaktr;
Pi+1 =
(x mod n1)G1 + dx/n1eG2 0 < x0n ise((x− n) mod n′1)G′1 + d(x− n)/n′1eG′2 n ≤ x < 2p+ 2 ise
Bu denklemde x de§eriX = XT [Ta,b,β(Fp)](P ) ile belirlenir ve son olarak v(x) fonksiyonu;
v(〈Ta,b,β(Fp), (G1, G2), (G′1, G′2), Pi〉) =
sgn(x, n1) 0 ≤ x < n isesgn(x− n, n′1) n ≤ x < 2p+ 2 ise
PRBG fonksiyonu rastgele bit üreteci gibi çktlar verecektir ancak girdi olarak kulla-
nlan parametrelerin bilinmesi halinde ayn çktlar sonradan da elde edilebilecektir. Bu
fonksiyonu a³a§daki algoritmada okumas daha kolay olacak ³ekilde bulunabilir.
Appendix A. Appendix Title Here 68
ECPRBG(k) : [32]
Girdi: Ta,b,β(Fp): p ∈ Z asal, a, b ∈ Zp, β ∈ Zp kuadratik nanrezidü. (Burgu e§ri çifti
parametreleri)
Ea,b(Fp) nin: n nokta says, (n1, n2) grup yaps, (G1, G2) üreteçleri
Eaβ2,bβ3(Fp) nin: n′ nokta says, (n′1, n′2) grup yaps, (G1, G2) üreteçleri
j: Üretilmek istenen bit uzunlu§u.
Çkt: mk ∈ {0, 1}j : Sözderassal bit dizisi
1. k0 ∈R {0, · · · , 2p+ 2} seç
2. P0 = X
−1
T [Ta,b,β(Fp)](k0)
3. i = 0'dan j − 1'e kadar:
xi = XT [Ta,b,β(Fp)](Pi)
0 ≤ xi < n ise:
v(xi) = sgn(xi, n1)
Pi+1 = (x mod n1) ·G1 + bx/n1c ·G2
n < xi ≤ 2p+ 2 ise:
v(xi) = sgn(xi − n, n′1)
Pi+1 = ((x− n) mod n′1) ·G′1 + d(x− n)/n′1eG′2
4. v(xj−1)|| · · · ||v(x,0) çkart
EKL A.5: Eliptik E§ri Sözde Rassal Bit Üreteci
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